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1 INLEIDING

In dit document staat ons verslag van het project hosting. Wat kan er verstaan worden
onder “het project hosting”? We hebben de vraag gekregen van de klant om een
hostingplatform op te zetten. Waarom? De klant heeft zelf een x-aantal klanten die een
detailhandelszaak hebben. Hiervoor zou hij/zij graag een platform creéren waar deze
zaken de kans krijgen om hun goederen ook online aan te bieden.

Ons project heeft dus als doel om een zo gebruiksvriendelijke interface te maken waar
klanten, zonder enige kennis van IT, een website kunnen maken.

In dit document gaan we de opbouw van ons project verder uitleggen. We gaan het over
de technische aspecten van ons project hebben, hoe klanten moeten inloggen,
veiligheidsprocedures,.. Dit alles doen we door de vereiste van de klant en onze OPS
report cards in het achterhoofd te houden.

Tot slot gaan we nog een handleiding schrijven die het voor nieuwe gebruikers zo
toegankelijk mogelijk maakt om een nieuw account/nieuwe website aan te maken.

Dit alles met als doel hosting te vereenvoudigen.

Veel leesplezier!



2 TECHNISCHE BESCHRIJVING

De technische samenstelling van ons project zal verder uitgelegd worden in dit hoofdstuk.
2.1 Schematische voorstelling
2.1.1 Architectuur virtuele machines

architectuur
virtuele machines

Rancherbrowser: Docker => Rancher container
I
e — 1
Puppetmaster T
Ranchermas: Control-plane-node k8s
I
all ——
SFTP
+
database
+ g worker-nodes k8s
homepage ]
ol

rancherwork ~ rancherworkl = rancherwork?2

Figuur 1: architectuur virtuele machines (WLN Innovations)

Bij het opbouwen van onze machines en de Kubernetes cluster (wordt verder in het
document nog verduidelijkt) hebben we gekozen om met Rancher te werken. Zoals
zichtbaar in het schema hebben we een Rancherbrowser, deze draait de Docker container
van Rancher. Indien er configuratie dient te gebeuren van Rancher, zal er naar het IP-
adres van de Rancherbrowser gesurft worden. Hierdoor wordt het overzichtelijk
dashboard van Rancher weergegeven. Zoals zichtbaar in het schema is er een
Ranchermas geconfigureerd met drie worker-nodes. Rancher zal op zijn beurt aan load
balancing doen door te zorgen dat elke work-node overeenkomstig belast wordt. De
Puppetmaster zal ervoor zorgen dat al de virtuele machines onderhouden worden op
regelmatige basis. Al deze virtuele machines worden als puppetclients geconfigureerd,
zodat deze configuratie eenvoudig vanop 1 centrale locatie kan gebeuren. Verder hebben
we hog een aparte virtuele machine waarop onze homepage staat. Wanneer een nieuwe
klant zich aanmeldt, zal zijn/haar wachtwoord hier in de database worden opgeslagen en
zal er automatisch een /home/klant map aangemaakt worden, waarheen de klant kan
connecteren via SFTP. (Dillon, 2023)



2.1.2 Opbouw Kubernetes cluster
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Figuur 2:0pbouw Kubernetes cluster (WLN Innovations)

De Kubernetes cluster is opgebouwd met een duidelijke architectuur om de applicaties
efficiént en betrouwbaar te laten draaien. In de cluster wordt er per klant een Namespace
gedeployed, deze fungeert als container, die er voor zorgt dat de applicaties van onze
klant (apache-php, mysql, wordpress,...) gegroepeerd staan en eenvoudiger te beheren
zijn. Om deze applicaties toegankelijk te maken voor de buitenwereld, wordt er een
ingress geimplementeerd. Deze fungeert als toegangspunt voor externe verzoeken naar
de cluster. Het leidt inkomend verkeer naar de juiste services binnen de deployments
door middel van configuratie. Hierdoor kunnen externe gebruikers veilig verbinding
maken met de applicaties. (Authors, 2023)



2.1.3 Samenhang hosting

VP — Google Cloud
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Figuur 3: Samenhang hosting (WLN Innovations)

Hoe zorgen al deze componenten nu voor een webhosting? Onze machines draaien op de
servers in het datacenter van Thomasmore, een verbinding kan dus enkel mogelijk
gemaakt worden door het gebruik van een VPN-verbinding.

Als een klant naar de website www.wlninnovations.be surft en daar een nieuw account
maakt, of inlogt met zijn gegevens, wordt deze doorverwezen naar bijvoorbeeld
www.klantO1l.wlninnovations.be. Hierdoor wordt de klant doorverwezen naar het IP-
adres van onze de load balancer samen met zijn Namespace. Rancher in samenwerking
met Kubernetes weet dan welke services er moeten getoond worden aan de klant.
Vervolgens krijgt de klant zijn/haar website te zien in de browser.

Om de machines up to date te houden wordt er gebruik gemaakt van Puppet, zo kan er
gegarandeerd worden dat de configuratie up-to-date en consistent blijft. Buiten dit, staan
alles inloggegevens van de machines ook nog opgeslagen in een password safe.

Ook wordt er gebruik gemaakt van de monitoring tool Grafana. Hierdoor is er een
overzichtelijke weergave van CPU gebruik, geheugen,.. Verder is er ook een
Alertmanager, die ons een melding geeft wanneer er zich fouten voordoen en onder welke
Namespace.



2.2 Werking onderdelen

2.2.1 Waar logt de klant in en hoe wordt hij doorverwezen?

@ | WLN-Innovations x|+

&] O & wwwwininnovations.be

Go forward one page (Alt+Right Arrow)
Right-click or pull down to show history

/’
-
WLN-Innovations

Usemame Hosting met WLN

username
Heb je nog geen account? klik dan op "maak een
account”.
Password

Password

Figuur 4: hoofdpagina www.wlninnovations.be (WLN Innovations)

Wanneer de klant naar de pagina www.wlninnovations.be surft, komt hij op de
hoofdpagina van het project uit. Hier zal hij/zij de keuze krijgen om zichzelf in te loggen
met het eerder aangemaakt account of de kans krijgen om een account aan te maken.


http://www.wlninnovations.be/
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$servername

" . $namespace . "." . $mainDomain;

" . $customerSiteURL);

$namespace = getNamespaceFromCredentials($conn, $gebruikersnaam, $wachtwoord);

if ($namespace) {
ctUserToNamespace($namespace) ;

$conn->close();

Figuur 5: script connectie database (WLN Innovations)

De moment dat de klant inlogt, zal er een connectie gemaakt worden met de database.
Daarna zal er gekeken worden naar de inloggegevens die de klant heeft ingevuld en zal
er naar de database gekeken worden of de klant zijn gebruikersnaam en wachtwoord wel
effectief kloppen. Indien deze gegevens van de klant juist zijn, zal de klant doorgestuurd
worden naar de webserver en daar op zijn beurt verder geholpen worden door Rancher.
Indien de klant een foutieve combinatie ingeeft, zal er een het bericht “Het wachtwoord
en/of de gebruikersnaam is fout” tevoorschijn komen.

Indien de klant dus inlogt, krijgen we het volgende te zien.
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& > C A Notsecure | wininnovations.be

P
-
WLN-Innovations

Username Hosting met WLN
test2

Heb je nog geen account? Kiik dan op "Maak een
account”.

Password

| Login |

l Maak een account ‘

Figuur 6: aanmelden klanten (WLN Innovations)

€ &+ C A& Notsecure | klantdalninnovations.be/wp-admin/install.php o~ < % O & i

W
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aspall
aapmall s ll
R

ol il i
Azarbaycan dil
Benapycxas Moga
Bharapcka

et

]

Bosanski
Catala

Cebuana

Cestina

Cymraeg

Dansk

Deutsch (Sie)

Deutsch (Osterreich)
Deutsch (Schweiz, Du)
Deutsch (Schweiz)
Deutsch
Dolnoserbacina

Continue

Figuur 7: index.php Wordpress (WLN Innovations)

Bovenaan in de adresbalk is wordt er duidelijker aangetoond hoe het php-script in zijn
werking gaat. Elke klant wordt bij het aanmaken van een account gekoppeld aan een
waarde “klantX” waar “X” de variabele is. Dit zal gebruikt worden als subdomain voor de
hoofdpagina www.wlninnovations.be. In dit geval wordt de klant doorgestuurd naar de
begin pagina van Wordpress, hier kan de klant op zijn/haar beurt het designen van een
website beginnen.

Als de gebruiker nog geen account heeft, kan hij op “maak een account” duwen, hier
krijgt hij de mogelijkheid een account te creéren. De klant zal hier een gebruikersnaam,
e-mailadres en wachtwoord moeten invoeren voor het aanmaken van een account.
(WordPress, 2023)
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& 1722652908080/ mysq X @ WLN-nnovations x + v 8

€ C a ecure | wininnovations.be, ntaanmak B <% 0@

i
@&1’
WLN-Innovations

Gebruikersnaam

Hosting met WLN

Emailadres

Asnimaken van oen accours.

Wachtwoord

Herhaal Wachtwoord

Figuur 8: aanmaken account (WLN Innovations)

$servername

$username =

$password

$dbname =

$conn = qli ve word, $dbname);

. $conn->connect_error);
$sql = *

$result

$sgql = " L L uik aam = '$gebruikersnaam’"”;
$result

$row = $result->fetch_:

$lastMamespace = $row["r
preg_match('/\ $lastNamesp
i al($matches
{ $max

1
J

$gebruikersnaam
$wachtwoord = 3
$email = §_POS

ikersnaam’, $wachtwoord’,

$newNamespace” ;

. $conn->error;

Figuur 9: php-script authenticatie (WLN Innvations)



13

Bij het bovenstaande php-script, is opnieuw te zien hoe er via lijn 2 tot en met 10,
opnieuw connectie wordt gemaakt met de database. Daarna zal er eerst gekeken worden
of er al klanten zijn met dezelfde gebruikersnaam, indien ja, zal er een melding
“gebruikersnaam bestaat al” gegeven worden. Indien nee, wordt er bij de volgende stap
gekeken naar de bestaande namespaces. Als er nog geen namespaces aanwezig zijn, en
dus ook geen gebruikers, zal de eerste gebruiker een namespace “klantl” toegewezen
krijgen. Na dat dit gebeurd is, zullen de gegevens in de SQL database opgeslagen worden.

2.2.2 Hosting van de website

Zoals eerder vermeld zal na de registratie van de nieuwe klant in de database, een nieuwe
Namespace in Rancher worden aangemaakt met de bijbehorende services die de klant
nodig heeft.

2.2.3 De data van de klant opslaan

Wanneer er een nieuwe Namespace aangemaakt wordt voor een klant, wordt er ook voor
gezorgd dat deze klant een eigen database heeft die ook voor de klant toegankelijk is.
Deze database zal de klant dan bijvoorbeeld kunnen bezoeken op het adres
www.klant01.db.wininnovations.be.

Voor veiligheidsredenen hebben we gekozen om voor elke klant een aparte database op
te zetten, deze zal beschikbaar zijn via phpMyAdmin.

A 3 Databases | SQL % Status == Gebruikersaccounts =} Exporteren « Importeren / Instellingen % Binaire los
REle0F6 = = 4 g ’ g .
Recentelijk - Favorieten Server  Processen  Querystatisticken  Alle statusvariabelen ~ Monitoren  Raadgever
y Netwerkverkeer sinds opstart: 4464 KiB
—.6 Nieuw

b o Deze MySQL-server draait inmiddels 2 dagen, 18 uren, 30 minuten en 28 seconden. Deze is gestart op 29 mei 2023 om 15:01
+ information_schema

*f mysgl Verkeer @) # o per uur Verbindingen # o peruur %

T‘ performance_schema Ontvangen 130,4 KiB 2,0 kiB Max. gelijktijdige verbindingen 2

*“’ SYS Verzonden 316,@ Kig 4,8 kis Mislukte pogingen 1 0,02 <0.01%

+~ 4 win_database Totaal 446,4 Ki8 6,7 Ki8 Afgehaakte ) ) 0%
Totaal 220 3.307,88 m 100,00%

Deze MySQL-server is ingesteld als primaire server in een replicatieproces

Replicatiestatus

Status primaire database

Variabelen Waarde

File binlog.000002
Position 861
Binlog_Do_DB

Binlog_Ignore_DB

Figuur 10: database op PhpMyAdmin (WLN Innovations)

2.2.4 Beschikbaarheid van de websites

Om de klanten te garanderen dat hun website altijd beschikbaar zal zijn, zijn er meerdere
lagen van redundanties toegepast. Zo hebben we, zoals eerder beschreven in het
document, er voor gezorgd dat onze Kubernetes cluster is gedeployed met Rancher. Dit
zorgt ervoor dat Rancher door middel van load balancing gaat verdelen en er dus bijna
altijd ruimte zal zijn om de websites te draaien. Als één container faalt, is er altijd een
andere die klaar staat om dit op te vangen.



14

2.2.5 Synchronisatie en configuratie

Wanneer er updates of een nieuwe configuratie moet gebeuren waarvan het de bedoeling
is dat we deze op elke VM gaan draaien, wordt er niet handmatig ingelogd op elke VM
om dan steeds dezelfde commando’s in te geven. Dit gaan we doen aan de hand van een
configuration management tool. In het Project Hosting van WLNinnovations wordt er
gebruik gemaakt van Puppet. Het beheer wordt dus door één machine gedaan en wordt
zo verder uitgerold naar de andere machines. Zodanig dat een configuratie/update
slechts één keer hoeft neergeschreven te worden en zo uitgerold kan worden op
meerdere machines. Dit doen we volgens het “Canary process”, dit wordt verder in het
document nog uitgelegd.

Verder is hier een voorbeeld van een manifest file met de naam “welkomstbericht”. Dit
bestand dient als een blauwdruk voor het -configureren en beheren van
systeemresources. Het manifestbestand beschrijft de gewenste toestand van het
systeem, en Puppet zorgt ervoor dat het systeem wordt gebracht naar die gewenste
toestand.

2P

GNU nano 6.2 init.pp

Figuur 11: init.pp Puppet-welkomsttbericht (WLN Innovations)

De screenshot hieronder geeft nog weer dat dit met succes is gelukt.

Figuur 12: succesvolle initiatie welkomstbericht (WLN Innovations)
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Figuur 13: screenshot welkomstbericht (WLN Innovations)
2.2.6 Monitor Tools
Monitoring is belangrijk om eventuele cruciale fouten vroegtijdig op te merken zodat er

kan ingegrepen worden waar nodig. Dit is dan ook onmisbaar in het project, hiervoor is
de monitoring tool Grafana gekozen. (Suse, Enable Monitoring, 2023)

Welcome to Grafana Need help? pocumentation Tutorials Community Public Slack

CPU Utilization

cPU Total Memory Used Memory Total Disk Used Disk Total

14.00 11.08cis 26.73cis 89.76:is 260.65cis

Figuur 14: Grafana monitoring CPU, memory & disk (WLN Innovations)

Figuur 15: Grafana monitoring CPU in detail (WLN Innovations)

Hier kan de algemene gezondheid van de machines bekeken worden. Denk maar aan
CPU utilization, Memory utilization, Disk utilization,... Dit wordt weergeven in grafieken
waar per specifiek IP-adres kan gekeken worden hoeveel recources er wanneer gebruikt
zijn. Ook wordt er gebruik gemaakt van een Alertmanager die aangeeft waar en welke
fouten zich voordoen. (Shivang, (S.a.))
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Alertmanager  Alerts Silences Status Help

Filter Group Receiver: All Silenced Inhibited
]
Custom matcher, e.g. env="production"
namespace="default” 4 alerts
2023-05-31T18:53:31.112Z
alertname="KubeAggregatedAPIDown name="v1alpha1.actions kic kasten.io prometheus="cattle-monitoring-system/rancher-monitoring-prometheus”
severity="warning
2023-05-31T18:53:31.112Z
alertname="KubeAggregatedAPIDown name="v1alphal.apps.kio.kasten.io" prometheus="cattle-monitoring-system/rancher-monitoring-prometheus
severity="warning
2023-05-31T18:53:31.1127
alertname="Kub: tedAPID name="v1a
prometheus="cat g-system/rancher-monit
2023-05-31T18:53:31.112Z
alertname="KubeAggregatedAPIDown name="v1alpha1l.vaultkio.kasten.io prometheus="cattle-monitering-system/rancher-monitoring-prometheus"

severity="warning

Figuur 16: alerts in alertmanager (WLN Innovations)

Op niveau van de namespaces kan je ook kijken in Grafana. Hieronder vind je een
afbeelding waar het geheugengebruik van host01 wordt getoond.

]

cattle-dashboards
host01

host02

host100
longhorn-system

Memory Usage (w/o cache)

apache-php-deployment-885c9fbf7-jjb9p
mysql-deployment-f6b8c9466-2v5g|
phpmyadmin-deployment-6557fch98d-pcvj4

wordpress-deployment-548bd45bfc-hgwn2

Figuur 18: monitoren deployments host01 (WLN Innovations)

Dit kan je ook nog verder specifiéren tot het exacte deployment.

Prometheus v ce  host01 v type  deployment v oad  mysql-deployment v

Figuur 19: monitoren van een specifiek deployment (WLN Innovations)
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pod bekijken.
Prometheus ~ namespace  host01 v pod  wordpress-deployment-548bd45bfc-hgwn2 ~

Je kunt ook specifiek een

CPU Usage

Figuur 20: monitoren van een specifieke pod (WLN Innovations)

Overzichten kan je ook bekijken op het niveau van de nodes die binnen de Kubernetes
cluster actief zijn.

instance | |

— 172.26.52.21:9796 Lond A
MZ8lOn 172 26.52.22:9796 Bt ANEIRNE

Figuur 21: monitoren van een specifieke node (WLN Innovations)

Op deze manier zijn ook monitoring legen.

host01 ~ PersistentVolumeClaim ‘

tools van de pvc’s te raad

php-pve

Vol S
albEy wordpress-pvc

== UsedSpace 16.0MiB 16.0MiB 16.0MiB 16.0 MiB

== Free Space 4.82GiB 482GiB 4.82GiB 4.82GiB

Figuur 22: monitoren van een specifieke pvc (WLN Innovations)
2.2.7 Back-ups
2.2.7.1 Back-ups bucket in Google Cloud

Indien er zich een fout voordoet waardoor gebruikers hun website niet meer kunnen
raadplegen omdat de bestanden weg zijn, maken we gebruik van een back-up. Elke nacht
om 02.00u wordt er een back up genomen die in de Google cloud wordt opgeslagen.
Hierdoor kunnen gebruikers snel voorzien worden van eerder opgeslagen data. Wij
hebben een account genomen op Google Cloud: het project ‘win innovations’. Van onze
virtuele machines en van onze Kubernetes cluster zijn ook snapshots genomen voor of
na momenten van cruciale aanpassingen. Wanneer er dan onverwachts iets misloopt,
kan je ten allen tijde teruggaan naar een vorige versie, waar alles nog wel juist
geconfigureerd was. (Google, 2023)

2.2.8 Beveiliging

Bij beveiliging wordt er aandacht besteed aan wachtwoorden die niet in “plain tekst”
staan in de database. Ook zouden er self-signed SSL certificaten gemaakt worden zodat
de gebruikers er zeker van zijn dat hun data veilig wordt verzonden over het net.

Hierbij wordt er rekening gehouden met de best best practices voor web hosting security.
Denk aan Back-ups, SSL, SFTP, regelmatig veranderen van wachtwoorden. (Cloud G. ,
2023)

2.2.8.1 SFTP

SFTP maakt gebruik van een vaste poort (22) om al de gewenste overdrachten en
opdrachten te versleutelen. In tegenstelling tot FTP, wordt hier wel degelijk gebruik
gemaakt van encryptie. SFTP staat voor Secure File Transfer Protocol en is gebouwd op
een beveiligd subsysteem van SSH (de secure shell). SFTP bevat een sterke beveiliging
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door het gebruik van deze SSH-sleutels voor authenticatie. Het wordt massaal door
bedrijven gebruikt voor de salarisadministratie en pensioenregelingen omdat het juist zo
veilig is. (Mulan, 2023)

2.2.8.2 Veiligheidsscans

Er worden regelmatig veiligheidsscans genomen in Rancher aan de hand van de app CIS
Kubernetes Benchmark. Het maakt gebruik van kube-bench, een open source tool van
Aqua Security. Dit is een efficiénte manier van pentesting, waarbij er op regelmatige
basis een veiligheidsinspectie gebeurt van onze Kubernetes cluster op basis van best
practice-beveiliging. Scans kunnen handmatig of automatisch ingepland worden. In de
scanresultaten staan punten ter verbetering. In de punten staan ook specifieke
suggesties om dit probleem aan te pakken. (Suse, CIS scans, 2023)

2.2.8.3 Aanmeldbanner

Wanneer een nieuwe connectie via SSH wordt gemaakt, zal je een boodschap krijgen dat
er geen toegang wordt verleend aan personen die hier geen recht op hebben en dat je
vervolgd kunt worden als je toch doorgaat. (Kiarie, 2021)

= you continue without authe tion
Figuur 23: banner.txt bij ssh-connectie (WLN Innovations)

2.2.8.4 Fail2ban

Fail2ban is een tool die je kunt implementeren om brute-force aanvallen aanzienlijk te
verminderen. Wanneer er enkele keren achter elkaar een foutief wachtwoord is
ingegeven, zal dit specifieke ip-adres geblokkeerd worden voor een bepaalde tijd (bv. 10
minuten). Factoren zoals aantal aanmeldpogingen, tijdsduur van blokkeren, het pad naar
de lodfiles instellen, e-mailadres opgeven voor meldingen, algemene of specifieke
configuratie toepassen, etc... kan men hier allemaal instellen. In onderstaand screenshot
zie je een voorbeeld hoe een ip-adres geblokkeerd wordt na teveel foutieve
aanmeldpogingen: (DigitalOcean, 2022)
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3 PROCEDURES EN HANDLEIDINGEN

Procedures die we moeten volgen wanneer er iets misgaat, handleidingen voor de
collega’s en mensen met basis IT kennis zullen verder in dit hoofdstuk verduidelijkt
worden.

3.1 Disaster recovery procedures
Per onderdeel van het project zijn aparte procedures/handleidingen geschreven.
3.1.1 Volledige datacenter dat down is

Hierbij zouden de gebruikers op de hoogte moeten gebracht worden van het feit dat onze
services enige tijd niet beschikbaar zullen zijn. Wel kunnen ze gerust gesteld worden
door het feit dat er back-ups in de cloud zijn, dus er zullen geen of weinig gegevens
verloren gaan. Indien er een nieuwe server moet geinstalleerd worden is het een kwestie
van nieuwe VM’s aan te maken, de rest van de configuratie kan met Puppet gedaan
worden. Nadat dit succesvol gebeurd is en de nodige testen zijn uitgevoerd, kunnen de
gebruikers op de hoogte gebracht worden dat onze services terug operationeel zijn.

3.1.2 Configuration management system Puppet down

Een probleem dat niet direct hinderlijk is voor de klanten maar wel belangrijk voor de
systeembeheerders. Indien dit voorvalt, wordt er naar de logs gekeken en mogelijks zo
een oplossing gevonden. Indien dit geen optie is zal Puppet opnieuw geinstalleerd worden
zonder dat de klanten hier hinder van ondervinden.

3.1.3 Rancher down

Indien Rancher volledig down gaat met bijbehorende worker-nodes, zal er naar de
rancherbrowser moeten gekeken worden voor te verifiéren of de Docker-container nog
draait. Indien dit het geval is zal er naar netwerk connectiviteit moeten gekeken worden.
Als er dan nog geen oplossing gevonden wordt, kunnen er altijd snel nieuwe VM's
opgestart worden met behulp van Puppet. Daarna kan de back-up naar boven gehaald
worden en zal de nodige configuratie gebeuren om Rancher zo snel mogelijk werkend te
krijgen.

3.1.4 Worker-node van Rancher down

Als er een worker-node van rancher down gaat, ondervinden de klanten hier geen hinder.
Dit omdat de control plane van Rancher de belasting verder zal verdelen over de twee
overgebleven nodes. Verder zou er naar de Grafana monitorring tool gekeken worden om
te kijken of er iets uitzonderlijk gebeurd is dat ongedaan kan gemaakt worden. Indien er
geen fout gevonden wordt en de VM down blijft, wordt deze VM verwijderd. Daarna zal
snel een nieuwe VM aangemaakt worden met de nodige configuratie. Hierna kan de
control plane de belasting terug gelijk verdelen over de 3 worker-nodes.

3.1.5 Kubernetes Cluster down
Indien de gehele cluster van Kubernetes down gaat, zal er bekeken worden of er een

duidelijke oorzaak is die kan verholpen worden. Als dit niet het geval is wordt er een
nieuwe cluster aangemaakt met behulp van back-ups.
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3.1.6 Nginx-ingress down

Als er ergens zich ergens een error voordoet bij één van de ingresses, is het belangrijk
dat dit zo snel mogelijk opgelost wordt. Klanten zullen hier rechtstreeks hinder
ondervinden aangezien bepaalde services niet meer beschikbaar zullen zijn. Wanneer dit
voorvalt zal er gekeken worden naar logs in de Grafana monitorring tool, indien er hier
duidelijke fouten zijn die kunnen voorkomen worden, wordt dit geregeld. Kan dit niet op
die manier verwezenlijkt worden, zal er een nieuwe ingress geconfigureerd worden.

3.1.7 Grafana monitorring tool down

Stel dat de Grafana monitorring tool down gaat. Zou er gekeken worden of er nog
eventuele logs beschikbaar zijn die van algemeen nut zouden zijn. Is er nergens een
duidelijk antwoord te vinden in de logs, wordt de container in Rancher opnieuw opgestart.
Dan zal er ook opnieuw gekeken worden naar de configuratie, is er hier iets niet meer in
orde, wordt dit aangepast.

3.1.8 Database op de VM die de main page host down

Hier gaan klanten rechtstreeks hinder van ondervinden. Dit omdat bij het inloggen op de
hoofdpagina een connectie word gemaakt naar de SQL database. Hierbij worden
ingevulde gegevens van de gebruiker vergeleken met gegevens uit de database. Echter
worden ook hiervan back-ups gemaakt. Eerst zal gekeken worden naar
netwerkconnectiviteit, dan wordt de configuratie opnieuw nagekeken. Blijven errors zich
voordoen, kan een nieuwe database snel opgezet worden door middel van back ups en
Puppet.

3.1.9 Database in de Namespace van de klant gaat stuk

Ook hier zou een specifieke klant direct hinder ondervinden. Dit doordat zijn gegevens
niet meer kunnen opgehaald worden uit de database, noch gegevens in de database kan
stoppen. Hier kan snel een nieuwe SQL container opgestart worden. Aangezien er gebruik
wordt gemaakt van PVC (Persistent Volume Claim), kan de database opnieuw
geinstalleerd worden zonder dataverlies. Moest dit toch het geval zijn is er altijd een
back-up beschikbaar.

3.1.10 Service in een Namespace gaat down

Net zoals met de database in een Namespace wordt hier een back-up van gemaakt.
Indien het troubleshooten geen succes oplevert en er niet kan herstart worden. Is het
dus een optie om de getroffen service te verwijderen en opnieuw te deployen. Ook weer
met behulp van PVC. Als dit toch met dataverlies gepaard gaat, wordt de back-up
ingeschakeld.
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3.2 Handleiding voor IT-medewerkers

Een handleiding voor mensen met IT-kennis zal in dit hoofdstuk neergeschreven worden.

3.2.1 Gebruik van Rancher

De virtuele machine ‘rancherbrowser’ is gebruikt om Rancher te configureren. Om
verbinding te maken met Rancher, ga je naar de browser en gebruik je de url
https://172.26.52.100:443 Daarmee kom je op de inlogpagina van Rancher. Als

gebruikersnaam gebruik je ‘admin’, als wachtwoord gebruik je ‘wilninnovations’.
(LinuxTechi, 2023)

Howdy!
Welcome to Rancher

Log inwith Local User

Remember Username

Figuur 25: aanmelden in Rancher (WLN Innovations)

Op de welkomstpagina van Rancher vind je direct onze kubernetes-cluster ‘k8s-cluster’.
Klik op de clusternaam om verdere info te verkrijgen.

= {=3'RANCHER

Welcome to Rancher

Learn more about the improvements and new capabilities in this version.

Clusters 2 Import Existing

State Name o Provider Kubernetes Version CPU Memory Pods

(Active ) kBs-cluster Custom v124.13 8 cores 15GiB 75/220

Figuur 26: welkomstpagina Rancher (WLN Innovations)

Op het dashboard van de cluster kan je veel info vinden:

- Het aantal recources
- nodes
- deployments


https://172.26.52.100/
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Cluster Dashboard
Provider: RKE1 Kubernetes Version: v1.24.13 Created: 1.9 days ago B Add Cluster Badge
299 Total Resources 3 Nodes 26 Deployments

Figuur 27: cluster dashboard (WLN Innovations)

- Berichten over gebeurtenissen en alarmen

Events Alerts
Reason Resource
BackOff Back off restarting faled container
Started Pod rancher-logging-root-fluentbit-xqvhb

Started container fluent-bit

Figuur 28: gebeurtenissen en alarmen (WLN Innovations)

Verschillende metrics over de Kubernetes-cluster zoals:

- CPU-gebruik

- Load average

- Geheugen

- Netwerkverkeer
- Podinfo

Rar Refrest
Surmimar f ~
m o Sm 30s

CPU Utilization Load Average Memory Utilization

1140 141 N4z 1 ERIE 40 14 142 143 ) 29 ® s N4z 143

Figuur 29: monitoren van de volledige cluster (WLN Innovations)

Namespaces: elke host zal een aparte namespace krijgen waarin zijn/haar containers
draaien. Ook onze aanmeldpagina voor nieuwe klanten zal in zo'n aparte namespace
zitten. Op het tabblad Projects/Namespaces kunnen wij de verschillende namespaces
beheren.
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Projects/Namespaces

Y Move L Download YAML @ Delete = -
State Name Age
Project: System Create Namespace
(_Active ) ingress-nginx 1.9 days
Notin a Project m

(_ Active ) host01 1.9 days

Figuur 30: namespaces van de cluster (WLN Innovations)

Nodes: Op het tabblad Nodes vind je een overzicht van de actieve nodes. Wij gebruiken
1 control-plane-node en 3 worker nodes. Per node kan je hier ook info vinden over CPU-
gebruik, RAM geheugen en procentueel aantal pods.

Nodes
Il Cordon O Drain L Download YAML @ Delete
State Name & Roles Version External/Internal IP os CPU RAM Pods Age
(Ac rancherwork Worker v1.24.13 172.26.52.21 5 Linux @l 30% Gl 52% Gl 45% 1.9 days
(A rancherwork2 Worker v1.24.13 172265222 Linux @ 12% @l 34% @ 15% 21 hours
Ac rancherwork3 Worker v1.24.13 172.26.52.23 [ Linux (N 62% @l 44% 11% 5 mins
(Ac wininnovations Control Plane, Etcd v1.24.13 172.26.52.30 i Linux @ 35% G 59% @ 18% 1.9 days

Taints: node-role.kubernetes.io/controlplane=true:NoSchedule  node-role.kubernetes.io/etcd=true:NoExecute

Figuur 31: nodes van de cluster (WLN Innovations)

Het is mogelijk om nog nodes toe te voegen, moesten de capaciteiten van de huidige
nodes onvoldoende zijn. Start hiervoor een nieuwe virtuele machine op, zorg dat deze
een ip-adres krijgt in hetzelfde netwerk als de andere nodes en zorg dat de hostnamen
en ip-adressen gekend zijn in al de /etc/hosts files.

Daarna ga je in Rancher naar cluster management, je selecteert de cluster waar je de
node wilt toevoegen. Zoek naar het tabblad ‘registration’ en zorg dat enkel het vakje van
worker is aangeduid. Onder deze mogelijkheden vind je nu een commando dat je dient
in te geven in de worker node. Op deze manier zal deze virtuele machine zich instellen
als een worker node in de cluster en zullen toekomstige pods hier ook in gedeployed
worden. Met dit commando zal de agent zijn werk doen:

sudo docker run -d --privileged --restart=unless-stopped --net=host -v
/etc/kubernetes:/etc/kubernetes -v /var/run:/var/run rancher/rancher-
agent:v2.6.12 --server https://172.26.52.20 --token
4jshlcin656rt2bgk8lzxpv6hkbmwlct98wfsmvOmhk7d5fp7bsp9s --ca-checksum
ef61331cdc40fada7de28ad51a7964fbbb9f85a73508033631c03195f2b758f8 --
worker

Apps/Charts: Via de Rancher interface kan je eenvoudig apps installeren die een
meerwaarde kunnen bieden voor de cluster. Wij hebben Longhorn (app die de database
voor de containers apache-php en mysql beheert) en Prometheus/Grafana (monitoring
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tools voor de cluster) vrij snel kunnen installeren, wat deze manier van werken zeer
gebruiksvriendelijk maakt. (Longhorn authors, 2023)

Charts
All e

_ . Netv herimental _

Alerting Drivers CIS Benchmarn Database (7) Harvester Cloud Provider

The manager for third-party The cis-operator enables Epinio deploys Kubernetes AHelm chart for Harvester

webhook receivers used in running CIS benchmark applications directly from Cloud Provider

Prometheus Alertmanager Security scans on a... source code in one step.

Harvester CSI Driver Istio Logging Longhorn

AHelm chart for Harvester Ahasic Istio setup that 0 Collects and filter logs using Longhorn is a distributed

CSl driver ‘ installs with the istioctl. Refer highly configurable CRDs. u block storage system for

= ~

to https://istio.io/latest/ for... Powered by Banzai Cloud... Kubernetes.

Deploys on Windows

Figuur 32: apps & charts in Rancher (WLN Innovations)

Services: Services zijn essentieel voor het beheren van de recources binnen een
namespace. Deze services zijn dan ook enkel zichtbaar voor al de recources die zich
binnen die cluster bevinden.

Namespace: klanté

app=mysql-deployment-klanté Cluster IP

app=phpmyadmin-klanté Cluster IP

7+ soTce app=wordpress-deployment-klant6 Cluster IP

Figuur 33: services van de cluster (WLN Innovations)

Persistent volumes: Bepaalde deployments, zoals mysqgl en apache-php, hebben een
database nodig. Deze persistent volumes worden aangemaakt en toegewezen aan een
specifieke pod binnen de namespace. Op deze manier gebruiken de pods de volumes om
dataopslag te beheren.

Reclaim Policy Persistent Volume Claim Source Age
Retain HostPath 4 days
Retain HostPath 1.1days
Retain HostPath 2.3hours

Retain HostPath 4.3days

Retain HostPath 4 days

Retain HostPath 1.1days

Retain HostPath 2.4 hours

Figuur 34: persistent volumes van de cluster (WLN Innovations)

3.3 Yaml-files deployments

Voor ons project hebben we besloten om het creéren van onze namespaces en
bijbehorende objecten te doen via Yaml-files in plaats van de “edit config” van rancher.
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Hieronder volgt een oplijsting van onze gebruikte Yaml-files die we nodig hebben bij het
maken van een namespace voor een klant en bijbehorende objecten. Toch geven we
graag eerst een informatieve uiteenzetting van een Yaml-file.

ApiVersion

De apiVersion specificeert de versie van de Kubernetes API die wordt gebruikt.

Kind

De kind specificeert het type object dat wordt gedefinieerd in het YAML-bestand.
(Deployment, Service, VolumeClaim, PersistantVolumeClaim)

Metadata
De metadata sectie bevat metadata voor het object, zoals de naam en namespace.
Spec
De spec sectie bevat de specificatie van het object, zoals het aantal replica's, de selector
en de template. Er worden 2 replicas gespecificeerd en de selector gebruikt de labels om
de replica's te selecteren. De template bevat de specificaties voor de container.
In de container specificatie zijn er verschillende belangrijke onderdelen:

¢ image: de Docker image die wordt gebruikt voor de container.

e env: de omgevingsvariabelen die worden gebruikt door de container.

e ports: de poorten die worden blootgesteld door de container.

¢ volumeMounts: de volumes die worden gemount in de container.

3.3.1 Wat gebeurt er met onze deployment YAML-files

Basis beschrijving voor al de Deployment YAML-files, onder de screenshots gaan we per
YAML-file dit iets uitgebreider uitlichten.

Bij het starten van de deployment-yaml zullen er pods opgezet worden, namelijk 2
(replicas: 2). Deze worden automatisch verdeeld op onze 2 verschillende worker nodes,
hierdoor creeeren we al een vorm van redundantie.

We gebruiken ook de strategy: Recreate, dit wil zeggen dat wanneer er een nieuwe
deployment wordt uitgerold deze onze oude pods eerst verwijderd en dan de nieuwe
aanmaakt.

Verder wordt er een container aangemaakt met omgevingsvariabelen(container en env).
De ports: containerport gaat de poort van de container blootstellen

Vervolgens wordt de volume gemount in het path dat gespecificeerd staat in *“mountPath”
/var/lib/....
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3.3.2 Wat gebeurt er met onze service YAML:

De service gaat de pods selecteren aan de hand van het label app:naam als endpoints
en stelt deze bloot aan poort 80. Kort gezegd: dit betekent dat verkeer dat toekomt op
poort 80 door zal worden gestuurd naar de pods.

Als er meerdere pods zijn met dezelfde labels zal de service dit verkeer verdelen over die
meerdere pods, dit kan helpen om de belasting van de pods te verminderen en ervoor te
zorgen dat als er een pod wegvalt, we er nog altijd 1 hebben zodat de service beschikbaar
blijft.

3.3.3 Wat gebeurt er met onze PersistentVolume YAML.

Er wordt een volume opgezet met een capaciteit van in ons geval 2gb. Deze volume kan
gelezen en beschreven worden door meerdere pods tegerlijkertijd (ReadWriteMany). Dan
wordt het volume opgeslagen op het pad op de host /mnt/klantnr. Als er dan een
PersistentVolumeClaim gemaakt wordt door een pod dat overeen komt met de claimRef
van de PersistentVolume yaml worden deze aan elkaar gekoppeld.

3.3.4 Wat gebeurt er met onze PersistentVolumeClaim YAML.

Qua definitie een beetje hetzelfde verhaal als de PersistentVolume YAML. Als deze YAML-
definitie wordt gedeployed naar een Kubernetes-cluster, zal er onmiddellijk een
PersistentVolumeClaim worden gemaakt met de opgegeven specificaties. Deze claim kan
vervolgens worden gebruikt door pods om persistent storage aan te vragen.



3.3.4.1 Mysql-deployment

apiVersion: apps/vl
kind: Deployment
metadata:

labels:

component: mysql-deployment-klant..
name: mysql-deployment
namespace :
Spec:
replicas: 2
selector:
matchLabels:

app: mysql-deployment-klant..
strategy:
type: Recreate
template:
metadata:
labels:

app: mysql-deployment-klant. .
spec:
containers:
- Eenv:

- name: MYSQL_ROOT PASSWORD
value: wlninnovations
name: MYSQL_DATABASE
value: wordpress
name: MYSQL_USER
value: wordpress
name: MYSQL_PASSWORD
value: wlninmovations

image: mysql:latest
imagePullPolicy: Always
name: mysql-container
ports:

- containerPort: 3386
protocol: TCP

volumeMounts:

- mountPath: fvar/lib/mysql..
name: mysgl-persistent-storage

dnsPolicy: ClusterFirst
restartPolicy: Always
schedulerMame: default-scheduler
volumes:

- name: mysql-persistent-storage

persistentVolumeClaim:

claimMame: mysql-pvc..

Figuur 35: yaml-file mysql-deployment (WLN Innovations)

Hieronder beschrijven wij de belangrijkste delen code van de YAML file “mysql
deployment” hierboven.
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Het apiVersion veld geeft aan dat het Deployment-object wordt gemaakt met behulp
van de apps/v1l API-versie.

De kind is ingesteld op "Deployment", wat aangeeft dat dit een Deployment-object is.
Onder metadata kunnen labels worden toegevoegd om het object te identificeren. Hier
wordt een label genaamd "component" gebruikt met de waarde "mysql-deployment-
klant..". Zoals te zien in de yaml-file screenshot van mysql deployment, vervangen we
de “..” door de klantnr

De name geeft de naam van de Deployment aan, in dit geval "mysql-deployment".

De namespace moet worden ingevuld met de juiste namespace waarin het object wordt
geimplementeerd.

De spec bevat de specificatie van de Deployment, inclusief het aantal replica's dat moet
worden uitgevoerd (hier 2).

Onder selector worden labels gedefinieerd om de pods te selecteren die door deze
Deployment worden beheerd. Opnieuw moet ".." worden vervangen door het
klanthummer.

De strategy bepaalt het implementatiestrategie, in dit geval "Recreate". (Kijk 3.3.1 wat
dit doet)

template definieert de pod-template die wordt gebruikt om de pods te maken.

Onder containers wordt de configuratie van de MySQL-container gedefinieerd, inclusief
omgevingsvariabelen voor wachtwoorden en database-instellingen.

image specificeert de gebruikte Docker-image, in dit geval "mysql:latest".
ports definieert de poort die moet worden blootgesteld binnen de pod.

Onder volumeMounts wordt een mountpad gespecificeerd voor het persistent opslaan
van de MySQL-gegevens. Opnieuw moet ".." worden vervangen door het klanthummer.

volumes definieert de volumes die aan de pod worden gekoppeld, inclusief de persistent
volume claim (PVC) voor het opslaan van de MySQL-gegevens. Ook hier moet ".." worden
vervangen door het klanthnummer.

Houd er rekening mee dat de ontbrekende waarden en placeholders moeten worden
ingevuld met de juiste waarden, zoals het klanthummer en de namespace, voordat de
Deployment kan worden geimplementeerd.
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3.3.4.2 Phpmyadmin deployment

apiVersion: apps/vl
kind: Deployment
metadata:
name: phpmyadmin-deployment

namespace: klant..
spec:
replicas: 2
selector:
matchLabels:

app: phpmyadmin-klant. .
template:
metadata:
labels:

app: phpmyadmin-klant. .
spec:
containers:

- name: phpmyadmin-klant..
image: phpmyadmin/phpmyadmin
env:

- name: PMA_HOST

value: mysgl-service-klanté
ports:
- containerPort: 8

Figuur 36: yaml file PhpMyAdmin-deployment (WLN Innovations)
Het apiVersion veld geeft aan dat het Deployment-object wordt gemaakt met behulp
van de apps/v1l API-versie.
De kind is ingesteld op "Deployment", wat aangeeft dat dit een Deployment-object is.

Onder metadata wordt de naam van de Deployment opgegeven als "phpmyadmin-
deployment".

De namespace moet worden ingevuld met de juiste namespace waarin het object wordt
geimplementeerd. Ook hier moet ".." worden vervangen door het klantnummer.

De spec bevat de specificatie van de Deployment, inclusief het aantal replica's dat moet
worden uitgevoerd (hier ook 2 zoals bij deployments, overal gebruiken wij er minstens
2).

Onder selector worden labels gedefinieerd om de pods te selecteren die door deze
Deployment worden beheerd. Opnieuw moet ".." worden vervangen door het
klanthummer.

template definieert de pod-template die wordt gebruikt om de pods te maken.
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Onder containers wordt de configuratie van de PhpMyAdmin-container gedefinieerd.

name geeft de naam van de container aan, in dit geval "phpmyadmin-klant..". Zoals
eerder genoemd ".." moet worden vervangen door het klanthummer.

image specificeert de gebruikte Docker-image, in dit geval "phpmyadmin/phpmyadmin”.

env bevat de omgevingsvariabelen voor de container. Hier wordt de omgevingsvariabele
PMA_HOST ingesteld op "mysql-service-klant6". Zorg ervoor dat de waarde van
PMA_HOST overeenkomt met de naam van de SQL-service die wordt gebruikt. *Dit is
wel belangrijk anders gaat hij de correcte database niet vinden.

ports definieert de poort die moet worden blootgesteld binnen de pod. Hier wordt de
containerpoort 8080 blootgesteld.
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3.3.4.3 Wordpress-deployment

metadata:
name: wordpress-deployment

s-deployment-klantt

template:
metadata:
labels:

app: wordpress-deployment-klante
spec:
containers:

g wordpre
imagePullPol.

name: wordpr

RDPRESS_DB_HOST

volumeMounts
- mountPath:

= W\ wm 3 a

persistentVolumeClaim:

claimMame: wordpre

Figuur 37: yaml-file Wordpress-deployment (WLN Innovations)
Het apiVersion veld geeft aan dat het Deployment-object wordt gemaakt met behulp
van de apps/v1l API-versie.
De kind is ingesteld op "Deployment", wat aangeeft dat dit een Deployment-object is.

Onder metadata wordt de naam van de Deployment opgegeven als "wordpress-
deployment".

De namespace moet worden ingevuld met de juiste namespace waarin het object wordt
geimplementeerd. Hier is de nhamespace ingesteld op "klant6".
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De spec bevat de specificatie van de Deployment, inclusief het aantal replica's dat moet
worden uitgevoerd (hier 2).

Onder selector worden labels gedefinieerd om de pods te selecteren die door deze
Deployment worden beheerd. Hier wordt de label "app" gebruikt met de waarde
"wordpress-deployment-klant6".

De strategy bepaalt het implementatiestrategie, in dit geval "Recreate".". (Kijk 3.3.1
wat dit doet)

template definieert de pod-template die wordt gebruikt om de pods te maken.
Onder containers wordt de configuratie van de WordPress-container gedefinieerd.

image specificeert de gebruikte Docker-image, in dit geval "wordpress:latest".

imagePullPolicy geeft aan dat de nieuwste versie van de image altijd moet worden
opgehaald.

env bevat de omgevingsvariabelen voor de container, zoals het database-hostadres,
gebruikersnaam, wachtwoord en naam van de database.

ports definieert de poort die moet worden blootgesteld binnen de pod. Hier wordt de
containerpoort 80 blootgesteld.

volumeMounts specificeert het mountpad voor het persistent opslaan van de
WordPress-gegevens.

dnsPolicy bepaalt de DNS-beleidsregel voor de pod.

restartPolicy geeft aan dat de pod altijd opnieuw moet worden gestart als deze wordt
beéindigd.

schedulerName geeft de naam van de scheduler aan die wordt gebruikt om de pod te
plannen.
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3.3.4.4 Service voor mysql

metadata:

name: mysql-service-klanté

internalTrafficPolicy: Cluster
ipFamilies:

- IPv4
ipFamilyPolicy: SingleStack

internalTrafficPolicy: Cluster

y: SingleStack

zelector:

: wordpr eployment-klant. .
Fini lone
ClusterIP

Figuur 38: yaml-file mysql-service (WLN Innovations)
Het apiVersion veld geeft aan dat het Service-object wordt gemaakt met behulp van de
vl API-versie.
e De kind is ingesteld op "Service", wat aangeeft dat dit een Service-object is.

¢ Onder metadata wordt de naam van de Service opgegeven als "mysql-service-
klant6".

e De namespace moet worden ingevuld met de juiste namespace waarin het object
wordt gemaakt.

e De spec bevat de specificatie van de Service.
« internalTrafficPolicy geeft aan hoe het interne verkeer wordt behandeld. Hier
is het ingesteld op "Cluster"”, wat betekent dat verkeer binnen het cluster wordt

afgehandeld.

o ipFamilies geeft de IP-families aan die worden ondersteund door de Service. Hier
is alleen IPv4 ingesteld.
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ipFamilyPolicy bepaalt het IP-familiebeleid voor de Service. Hier is het ingesteld
op "SingleStack", wat betekent dat er slechts één IP-familie wordt gebruikt.

ports definieert de poortconfiguratie voor de Service. Hier wordt poort 3306
blootgesteld en doorgestuurd naar poort 3306 van de doelpods.

selector bepaalt welke pods worden geselecteerd door deze Service. Er ontbreekt
echter een specifieke labelselector in de gegeven code. De selector moet worden
ingevuld met de juiste labels om de doelpods te selecteren

Service voor phpmyadmin

apiVersion: wl

kind: Service

metadata:
name: phpmyadmin-service-klanté
namespace: klanté

Figuur 39: yaml-file PhpMyAdmin-service (WLN Innovations)

(screenshot van de PMA service yaml-file in virtual studio code)

Het apiVersion veld geeft aan dat het Service-object wordt gemaakt met
behulp van de v1 API-versie.

De kind is ingesteld op "Service", wat aangeeft dat dit een Service-object is.

Onder metadata wordt de naam van de Service opgegeven als "phpmyadmin-
service-klant6".

De namespace moet worden ingevuld met de juiste nhamespace waarin het
object wordt gemaakt. Dit verschilt per namespace.

De spec bevat de specificatie van de Service.
selector bepaalt welke pods worden geselecteerd door deze Service. Hier wordt
de label "app" gebruikt met de waarde "phpmyadmin-klant6" om de pods te

selecteren.

ports definieert de poortconfiguratie voor de Service. Hier wordt poort 8080
blootgesteld en doorgestuurd naar poort 8080 van de doelpods.
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3.3.4.6 Service voor Wordpress

internalTrafficPolicy: Cluster
ipFamilies:

ipFamilyPolicy: SingleStack
ports:

Figuur 40: yaml-file Wordpress-service (WLN Innovations)
e Het apiVersion veld geeft aan dat het Service-object wordt gemaakt met behulp
van de v1 API-versie.
e De kind is ingesteld op "Service", wat aangeeft dat dit een Service-object is.

e Onder metadata wordt de naam van de Service opgegeven als "wordpress-
klant.." (hier moet je ".." vervangen door het klanthnummer).

¢ De namespace moet worden ingevuld met de juiste namespace waarin het object
wordt gemaakt.

¢ De spec bevat de specificatie van de Service.

o internalTrafficPolicy geeft aan hoe het interne verkeer wordt behandeld. Hier
is het ingesteld op "Cluster", wat betekent dat verkeer binnen het cluster wordt
afgehandeld.

o ipFamilies geeft de IP-families aan die worden ondersteund door de Service. Hier
is alleen IPv4 ingesteld.

e ipFamilyPolicy bepaalt het IP-familiebeleid voor de Service. Hier is het ingesteld
op "SingleStack", wat betekent dat er slechts één IP-familie wordt gebruikt.

e ports definieert de poortconfiguratie voor de Service. Hier wordt poort 80
blootgesteld en doorgestuurd naar poort 80 van de doelpods.

o selector bepaalt welke pods worden geselecteerd door deze Service. Hier wordt
de label "app" gebruikt met de waarde "wordpress-deployment-klant.." (hier moet
je ".." vervangen door het klanthummer) om de pods te selecteren.



36

e type geeft het Service-type aan. Hier is het ingesteld op "ClusterIP", wat betekent
dat de Service alleen toegankelijk is binnen het cluster.

3.3.4.7 PersistentVolumeClaim voor mysql

kind rsistentVolumeClaim

metadata:

ame: standard
e: Filesystem

volumeMame: mysql-pvc..

Figuur 41: yaml-file mysql-pvc (WLN Innovations)
e Het apiVersion veld geeft aan dat het PersistentVolumeClaim-object wordt
gemaakt met behulp van de v1 API-versie.

e De kind is ingesteld op "PersistentVolumeClaim", wat aangeeft dat dit een
Persistent Volume Claim-object is.

¢ Onder metadata wordt de naam van de PersistentVolumeClaim opgegeven als
"mysql-pvc.." (hier moet je ".." vervangen door het klantnummer).

¢ De namespace moet worden ingevuld met de juiste nhamespace waarin het
object wordt gemaakt.

e De spec bevat de specificatie van de PersistentVolumeClaim.

¢ accessModes geeft de gewenste toegangsmodi aan. Hier is het ingesteld op
"ReadWriteMany", (kijk 3.3.3)

e resources bepaalt de gewenste bronnen voor de PersistentVolumeClaim. Hier
wordt aangevraagd om 2 gigabyte aan opslagruimte.

¢ storageClassName geeft de naam van de opslagklasse aan. Hier is het
ingesteld op "standard".

¢ volumeMode geeft de volumemodus aan. Hier is het ingesteld op "Filesystem".

¢ volumeName geeft de naam van het PersistentVolume aan dat aan deze claim
wordt gekoppeld. Hier moet ".." worden vervangen door het klanthummer.



3.3.4.8 PersistentVolume voor Wordpress

apiVersion: wil
kind: PersistentVolume
metadata:

name: word press-pvc..

apiVersion: vl

kind: PersistentVolumeClaim

name: wordpress-pvcd

path: /mntfklant..
type: "'

persistentVolumeReclaimPolicy:

storageClassName: standard
volumeMode: Filesystem

volumeName: wordpress-pvc..

37

Retain

Figuur 42: yaml-file Wordpress-pvc (WLN Innovations)

Het apiVersion veld geeft aan dat het PersistentVolume-object wordt gemaakt met

behulp van de v1 API-versie.

e De kind is ingesteld op "PersistentVolume", wat aangeeft dat dit een Persistent

Volume-object is.

¢ Onder metadata wordt de naam van het PersistentVolume opgegeven als
"wordpress-pvc.." (hier moet je ".." vervangen door het klantnummer).

¢ De spec bevat de specificatie van het PersistentVolume.

¢ accessModes geeft de gewenste toegangsmodi aan. Hier is het ingesteld op

"ReadWriteMany". (kijk 3.3.3)

e capacity bepaalt de capaciteit van het PersistentVolume. Hier wordt
aangegeven dat het volume 2 gigabyte aan opslagruimte heeft.
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o claimRef verwijst naar de bijbehorende PersistentVolumeClaim. Hier wordt de
API-versie, het soort object (kind), de naam van de claim ("wordpress-pvc4") en
de namespace opgegeven. Zorg ervoor dat je de juiste namespace invult.

o hostPath definieert het hostpad op het fysieke systeem waar het volume wordt

n n

gecreéerd. Hier moet je ".." vervangen door het klantnummer en "/mnt/klant.."
door het gewenste hostpad.

o persistentVolumeReclaimPolicy geeft het beleid voor het terughalen van het
volume aan. Hier is het ingesteld op "Retain", wat betekent dat het volume
behouden blijft, zelfs nadat het niet meer in gebruik is.

¢ storageClassName geeft de naam van de opslagklasse aan. Hier is het
ingesteld op "standard".

¢ volumeMode geeft de volumemodus aan. Hier is het ingesteld op "Filesystem".

¢ volumeName geeft de naam van het PersistentVolume aan. Hier moet je ".."
vervangen door het klantnummer.

3.3.4.9 PersistentVolume voor Mysql

apiVersion: wil
kind: PersistentVolume
metadata:

name: mysql-pvc..
Spec:
accessModes:
- ReadWriteMany
capacity:
storage: 2Gi
claimRef:
apiVersion: vl
kind: PersistentVolumeClaim

name: mysgl-pvcd

namespace: klant4
hostPath:

path: /mnt/klant4

type: "'
persistentWolumeReclaimPolicy: Retain

storageClassName: longhorn
volumeMode: Filesystem
volumeName: mysql-pvct

Figuur 43: yaml-file mysql-pvc (WLN Innovations)
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Het apiVersion veld geeft aan dat het PersistentVolume-object wordt gemaakt met
behulp van de v1 API-versie.

De kind is ingesteld op "PersistentVolume", wat aangeeft dat dit een Persistent
Volume-object is.

Onder metadata wordt de naam van het PersistentVolume opgegeven als "mysql-

pvc.." (hier moet je ".." vervangen door het klanthnummer).
De spec bevat de specificatie van het PersistentVolume.

accessModes geeft de gewenste toegangsmodi aan. Hier is het ingesteld op
"ReadWriteMany". (kijk 3.3.3)

capacity bepaalt de capaciteit van het PersistentVolume. Hier wordt aangegeven
dat het volume 2 gigabyte aan opslagruimte heeft.

claimRef verwijst naar de bijbehorende PersistentVolumeClaim. Hier wordt de
API-versie, het soort object (kind), de naam van de claim ("mysql-pvc..") en de
namespace ("klant..") opgegeven.

hostPath definieert het hostpad op het fysieke systeem waar het volume wordt
gecreéerd. Hier is het pad "/mnt/klant4" en het type is leeg gelaten.

persistentVolumeReclaimPolicy geeft het beleid voor het terughalen van het
volume aan. Hier is het ingesteld op "Retain", wat betekent dat het volume
behouden blijft, zelfs nadat het niet meer in gebruik is.

storageClassName geeft de naam van de opslagklasse aan. Hier is het ingesteld
op "longhorn".

volumeMode geeft de volumemodus aan. Hier is het ingesteld op "Filesystem".

volumeName geeft de naam van het  PersistentVolume aan.
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3.3.4.10 PersistentVolumeClaim voor Wordpress

ame: standard

volumeMode: Filesystem

volumehlame: wordpress-pve. .

Figuur 44: yaml-file Wordpress-pvc (WLN Innovations)

e Het apiVersion veld geeft aan dat het PersistentVolumeClaim-object wordt
gemaakt met behulp van de v1 API-versie.

e De kind is ingesteld op "PersistentVolumeClaim", wat aangeeft dat dit een
Persistent Volume Claim-object is.

e Onder metadata wordt de naam van de PersistentVolumeClaim opgegeven als

"wordpress-pvc.." (hier moet je ".." vervangen door het klanthummer).
¢ De spec bevat de specificatie van de PersistentVolumeClaim.

e accessModes geeft de gewenste toegangsmodi aan. Hier is het ingesteld op
"ReadWriteMany". (3.3.3)

e resources definieert de gewenste resource-eisen voor de PersistentVolumeClaim.
Hier wordt aangegeven dat er 2 gigabyte aan opslagruimte wordt aangevraagd.

o storageClassName geeft de naam van de opslagklasse aan. Hier is het ingesteld
op "standard".

¢ volumeMode geeft de volumemodus aan. Hier is het ingesteld op "Filesystem".

¢ volumeName geeft de naam van het bestaande PersistentVolume aan waaraan

n n

deze claim wordt gekoppeld. Hier moet je ".." vervangen door het klantnummer.

3.3.5 Puppet

Om de configuratie zo eenvoudig/centraal mogelijk te maken, is er, zoals eerder
aangehaald, gekozen op Puppet te gebruiken. Puppet maakt gebruik van een
“puppetmaster” dus de puppetserver, en trusted-nodes ook wel puppet agents genoemd.
Op de puppetserver worden de manifestenbestanden geschreven en vervolgens
gedeployed naar alle vertrouwde puppet-agents die aan de puppetmaster zijn
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geconnecteerd via een certificaatverificatie. Dit maakt het configureren en up-to-date
houden van alle nodes veel eenvoudiger. De communicatie tussen de master-node en
trusted-nodes verloopt via een beveiligde SSH-verbinding, waardoor het verkeer tussen
de nodes veilig is.

I

Agent

3. Report 1. Facts 2. Catalog

4. Report —

Primary Server

Figuur 45: visuele representatie Puppet
(https://www.puppet.com/docs/puppet/6/puppet_overview.html)

Na we alles hebben geinstalleerd, zowel de agents als de master, zijn we begonnen met
het schrijven van configuraties voor ons hostingplatform. We hebben een nieuwe
“environment” gemaakt namelijk “Projecthosting”. In die environment hebben we 2
manifestbestanden gemaakt die zorgen voor de volgende configuraties; de vm’s updaten,
en als men een ssh verbinding maakt met 1 van onze VM’s gaat er een boodschap
getoond worden met een welkomsbericht, het IP-adres van de VM, en wanneer er voor
het laatst een update is doorgevoerd .Puppet gaat deze 2 configuraties automatiseren
met een runinterval van 1 uur. Dit wil zeggen dat elke uur, de agents gaan vragen aan
de master of er nieuwe manifesten of wijzigingen zijn gebeurd. (Andrews, 2020)

Figuur 46: puppet.conf file (WLN Innovations)

In het path: /etc/puppetlabs/code/environments/Projecthosting/modules gaat men 2
mappen tegenkomen, die respectievelijk de volgende namen hebben, “update” en
“welkomstbericht”. De manifestbestanden kan men dus in deze mappen vinden.
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Figuur 47: manifest-file Welkomstbericht (WLN Innovations)

Hierboven het manifestbestand van de configuratie voor het welkomstbericht.

Vervolgens gaan we in de main manifest file die men kan vinden langs volgend path:
/etc/puppetlabs/code/environments/Projecthosting/manifests, al de puppet-agents
benoemen die we willen aansturen met onze configuraties.

Figuur 48: welkomstbericht toegepast op agents (WLN Innovations)

Dan kunnen we de configuratie testen door middel van het volgende commando: sudo
/opt/puppetlabs/bin/puppet agent -test

Figuur 49: geslaagde configuratie welkomstbericht (WLN Innovations)

Hierboven zien we dat dit geen foutmeldingen geeft. En onderstaande foto ziet men de
configuratie van “Welkomstbericht” Toegepast.

Figuur 50: screenshot welkomstbericht (WLN Innovations)
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3.3.6 Back-up

Met het account innovationswin@gmail.com hebben wij een storage account genomen
op Google Cloud. Het is straks de bedoeling dat we met dit service account gaan
aanmelden op onze virtuele machine, om zo alles door te sturen naar onze Google Cloud
back-up. Hieronder wordt uitgelegd hoe we dit gedaan hebben: (Cloud G. C., 2023)

/

“Y Welcome, win innovations &=z

You're in Free Trial You're working on project winiHosting @

7~ £0 out of €271 credits used

Figuur 51: dashboard Google Cloud project (WLN Innovations)

Number: 570867358334 I-|:| ID: winihosting I'-I:I

In deze cloud hebben we een bucket aangemaakt, waarin de backups worden
opgeslagen. De naam van onze bucket is ‘winbackup’. Hier willen we onze bestanden

naartoe kopiéren.

Buckets CREATE C [E) HELP ASSISTANT ‘® LEARN
= Filter Filter buckets (7] [}
:| Name 4 Created Location type Location
:l winbackup May 25, 2023, 11:12:01 PM Multi-region eu

Figuur 52: Google Cloud bucket (WLN Innovations)

Cruciaal in de Google Cloud omgeving is dat je ook service accounts aanmaakt, die
bepaalde rechten hebben (object creator_storage) via de IAM & Admin. In ‘Service
Accounts’ voeg je bepaalde gebruikers toe en geef je de juiste storage rechten. Wanneer
je straks aanmeldt in de virtuele machine, zal je door deze rechten de gegevens kunnen

overdragen.

Identity & Organization

= Google Cloud v
Policy Troubleshooter
lif  Cloud overview > Policy Analyzer
Organization Policies
ua Products & solutions >
Service Accounts
Workload Identity Federation
PINNED
Labels
API  APIs & Services > Tags
B Billing Settings
Privacy & Security
B 1AM & Admin >

Identity-Aware Proxy

Figuur 53: navigatie naar IAM & Admin (WLN Innovations)
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|:| s innovationswin@gmail.com win Environment and Storage Object Administrator
innovations
Owner

Storage Object Creator

Figuur 54: machtigingen account innovationswln@gmail.com (WLN Innovations)

Bestanden kunnen doorgestuurd worden naar de back-up door in de virtuele machine
aan te melden in het project en aan te melden als gebruiker innovationswin@gmail.com.
Dit doe je door gsutil te installeren op de virtuele machine. Hiermee wordt de Google
Cloud SDK (software development kit) geinstalleerd. Eens de engine geinstalleerd is, kan
je het commando ‘gcloud init’ opgeven, waarmee je het project, de gebruiker en de region
kunt instellen. Eens dit gebeurd is, kan je de gewenste bestanden doorsturen naar de
bucket ‘winbackup’ in project ‘wininnovations’. Deze stap (en ook al de voorgaande
stappen) dient wel uitgevoerd te worden als superuser (commando ‘sudo -s’). Effectief
doorsturen van bestanden doe je met gsutil:

gsutil -m cp -r /var/lib/longhorn/replicas gs://wlnbackup/longhornbackups/

Dit commando zal een kopie verzenden, inclusief al de submappen, van bestand
/var/lib/longhorn/replicas. Hierin zitten al de persistent volumes van ons project. Dit
wordt gekopieerd naar onze bucket in Google cloud en plaatst deze in de map
‘longhornbackups’. Indien deze nog niet bestaat, wordt deze aangemaakt.

gsutil -m cp -r /home/klantl gs://winbackup/backupklantl
Dit commando zorgt ervoor dat de homedirectories van onze klanten, waarmee zij
verbinding maken via SFTP ook opgeslagen worden op onze back-up. Op deze manier

zijn zij nooit uploads of documentatie kwijt en kunnen we die eenvoudig terug in hun
home directory plaatsen.

Buckets » winbackup » longhornbackups » replicas I

UPLOAD FILES UPLOAD FOLDER CREATE FOLDER TR

Filter by name prefix only «+ = Filter Filter objects and folders
J Name Size Type

O B pvc-2d56281a-f334-44fb-a3be-5f... — Folder
|:| B pvc-4dbed4f7c-9379-4e7a-842e-a0... — Folder
O B8 pvc-8a29ce08-b6bd-4379-9191-87... - Folder
J BB pvc-a5f246b8-d16c-4555-887¢-31... — Folder
O B pvc-b633606e-37e4-48c2-8214-42.. — Folder

Figuur 55: back-ups replicas (WLN Innovations)

Om dit te automatiseren, gebruiken we een cronjob. Hiervoor dien je eerst een shellscript
bestand aan te maken:


mailto:innovationswln@gmail.com

@ root@rancherwork2: ~/cronjobs - O X
GNU nano 6.2 backupPV.sh *

-r /var/lib/longhorn/replicas gs://wlnbackup/longhornbackups/

Figuur 56: shellscript back-up cronjob (WLN Innovations)

Vergeet het niet uitvoerbaar te maken: sudo chmod +x backup.sh

Daarna maak je de crontab zelf aan door het commando ‘crontab -e’ te geven. Dit zet je
in jouw crontab bestand. Deze opdracht zal elke dag om 2 u ’s nachts uitgevoerd worden.

oot/cronjobs/backupPV. sh

Figuur 57: aanmaken crontab voor back-up (WLN Innovations)

De omgekeerde weg kunnen we uiteraard ook doen. De data van onze persistent volumes
staat (in onze meest recente cluster) in de map /mnt en wordt elke nacht gekopieerd
naar de bucket in onze Google Cloud omgeving. Stel nu dat de cluster of de virtuele
machine volledig stuk gaat en je kunt ook niet meer beroepen op eerder gemaakte
snapshots, dan kan je de data op Google Cloud terug opvragen, zodat deze terug in de
map /mnt komen van een nieuwe virtuele machine/cluster. Dat kan je doen op deze
manier:

Figuur 58: restore data vanuit back-up (WLN Innovations)

Als test hadden wij een map aangemaakt ‘testRestoreData’ in onze Google Cloud bucket
winbackup. In de Google Cloud SDK (Software Development Kit) zit een commando
gsutil, die toelaat om gegevens tussen de bucket en de VM te transporteren.
Bovenstaande commando zal meerdere bestanden tegelijk (-m) kopiéren (cp), inclusief
al de submappen (-r) van de map gs://winbackup/testRestoreData naar de VM waar je
het commando op geeft naar de map /mnt. Op deze manier kan je vrij snel de verloren
data recupereren. (Google, 2023) (Cloud G. C., 2023)

3.3.6.1 Snapshots door Cloudcasa

In Rancher kan je links in het menu bladeren door genomen snapshots in het
snapshot.Storage tabblad:

Snapshot.Storage ~
VolumeSnapshotClasses 1
M VolumeSnapshots 18

Figuur 59: tabblad snapshots (WLN Innovations)
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Deze snapshots zijn gemaakt door een koppeling met Cloudcasa.io.

(Active ) cloudcasa-driver-longhorn-io driver.longhorn.io

Mon, May 29
Retain 2023
3:47:32 pm

Figuur 60: Cloudcasa-driver (WLN Innovations)

Namespace: hostO1

cc-mysgl-pve-

%jp2b mysql-pve

(_Active )

cc-mysql-pvc-

cl92n mysql-pve

cc-mysgl-pvc-

( Active ) mvsal-ovc

cloudcasa-driver- Thu, Jun 12023
longhorn-io 8:51:12 pm
cloudcasa-driver- Mon, May 29
longhorn-io 2023
4:19:11pm
~driver- Mon, May 29
.c\ou.dcasa_ driver 2023

Figuur 61: Cloudcasa snapshots (WLN Innovations)

We hebben een account op Cloudcasa.io genomen, waarmee we onze cluster gekoppeld
hebben. Om een bestaande cluster te verbinden met Cloudcasa, kies je eerst een
geschikte clusternaam bij ‘add cluster’. Daarna zal je een commando krijgen om een
kubeclusteragent te installeren. Deze beheert de authenticatie en de communicatie
tussen het Cloudcasa-platform en de cluster in Rancher. In de kubectl command line
gebruik je dit commando om de cluster te koppelen:

kubectl apply -f

https://api.cloudcasa.io/kubeclusteragents/LTHTY501BgNHV3zIHxap_8Fe9ycsBeWeomt

AEfZ4MWo.yaml

Daarna zal je de cluster actief zien in jouw overzicht, samen met de beschikbare nodes

in de cluster.

Clusters

Name Client: All State: All Y Filter @

Name Kubernetes Version & Agent Version &

Actions

k8s-cluster 12413 31.0-prod.235 Active 1/06/23, 20:03 89
Figuur 62: gekoppelde cluster (WLN Innovations)
@ ClOUdC‘J?ﬂ Dashboard Protection Security Configuration
Job Status last 24h + Clusters
Configured Healthy Capacity used Protected
T .y R & 100% 0% OMB OMB
' PV details = Snapshots Copies

Successful

Partial

Figuur 63: Dashboard gekoppelde cluster (WLN Innovations)

Links in het dashboard zie je al enkele succesvolle snapshots. In het tabblad Protection-
Backups vind je reeds afgewerkte snapshots. Hier kan je ook nieuwe snapshots plaatsen:
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Dashboard Protection Security
=4

Backup Clusters Datal
Overview Over

Backup name

Backups Back

otHeleCluster

Figuur 64: back-ups cluster (WLN Innovations)

Om een nieuwe snapshot te maken, klik je rechts op ‘Define backup’. Je selecteert de
cluster waarvoor je een backup wilt nemen.

Select Cluster

Nar Client: All State: All % Filter @

© xes-cluster 1/06/23, 20:03
Figuur 65: clusterselectie voor backup (WLN Innovations)

Namespaces *

Full Cluster Hierna kan je aanduiden of je een snapshot wenst van de
volledige cluster of van bepaalde namespaces. Je kunt er
ook voor kiezen om de persistent volumes wel of niet bij
in de snapshot te zetten. Tenslotte kies je nog een

o Select Namespaces

Q, search [ . ..

moment: manual, waarbij je onmiddellijk een snapshot
] cattle system neemt of automatische snapshots, vb elke dag om
o 23.59u. Je kiest een geschikte naam voor de snapshot en
[ defautt kiest hoeveel dagen deze bewaard moet worden.
o Standaard staat deze op 7 dagen. (Catalogic, 2023)

\:l kube-node-lease

\:| kube-public

Select resource types
Select labels
. Include Persistent Volumes

o Snapshot only

Figuur 66: selectie voor back-up (WLN Innovations)
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Select policy +
None

Manually or API initiated default: 7 days.
dagelijkse snapshot

AUTESI PM 30 dayls)

Figuur 67: éénmalige of automatische back-up (WLN Innovations)

3.3.6.2 Snapshots Kubernetes cluster in Rancher

GLOBAL APPS
d Cluster Management

Figuur 68: cluster management (WLN Innovations)

o r—
. Kubectl Shell

L Download KubeConfig
‘Bl Copy KubeConfig to Clipboard
@& Take Snapshot

Figuur 69: take snapshot (WLN Innovations)

In Rancher kan je bij het Cluster management ook snapshots maken van de volledige
cluster. Stel dat er iets misloopt, kan je hier ook de cluster terugzetten naar een vorige
situatie. Wanneer je op restore klikt, zie je een overzicht van de verschillende snapshots.

Restore Snapshot

Name

Snapshot

Thu, Jun 12023 1:42:35 pm : c-oxdv2-r-d98gn
Thu, Jun 12023 1:37:35 am : c-cx4v2-rl-2mdbj
Wed, May 312023 1:36:15 pm: c-cxdv2-rl-x467q
Wed, May 312023 1:31:15 am: c-cx4v2-rl-21q8z
Tue, May 302023 1:26:15 pm: c-ex4v2-rl-stmxv

Figuur 70: restore snapshot (WLN Innovations)

3.3.6.3 Snapshots van de VM’s in Vsphere

In het dashboard van Vsphere, waar al onze VM’s op staan die op de server van Thomas
More staan, kan je bij elke VM naar het tabblad ‘snapshots’ gaan. Op cruciale momenten
in ons proces hebben wij telkens snapshots genomen, samen met een duidelijke
omschrijving. Hiermee kunnen wij eenvoudig naar een voorgaande situatie gaan, waar
alles nog werkte zoals het hoort. Op deze manier kunnen we in kleine stappen naar een
werkend product gaan, waar trial & error soms tot complicaties leiden, maar ook
eenvoudig teruggeschriefd kan worden. (VMware, 2023)
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& ranchermaster OB & & :acmol
Summary Monitor Configure Permissions Datastore

TAKE SNAPSHOT... I REVERT EDIT DELETE DELETE

v (& VM Snapshot 26-5-2023 13:35:44

v & VM Snapshot 27-5-2023 14:06:55

v (@ VM Snapshot 29-5-2023 20:48:00

i@ VM Snapshot 5/31/2023, 6:40:29 PM

© You are here

Figuur 71: snapshots virtuele machines Vsphere (WLN Innovations)

3.3.7 Monitoring

In Rancher kan je de volledige cluster monitoren. Hiervoor kijk je op het dasboard van
Rancher aan de linkerkant en je kiest ‘monitoring’. Daar krijg je het volgende dashboard
te zien:

Dashboard

Powered By: Prometheus

9 Alertmanager A

Active Alerts

Yo Grafana #A

Metrics Dashboards

Figuur 72: monitoren met Grafana en Alertmanager (WLN Innovations)

Hier vind je de altermanager en Grafana. Met Grafana kan je inzoomen op bepaalde
onderdelen van de cluster: CPU-gebruik, geheugengebruik, schijfgebruik...

CPU Utilization Load Average Memory Utilization

Disk Utilization Disk I/O

800.0 kB/s

600.0 kB/s

400.0 kB/s

200.0 kB/s

Figuur 73: monitoren van de Kubernetes cluster (WLN Innovations)

Je kan ook inzoomen op bepaalde namespaces en virtuele machines, daarbinnen kies je
dan weer voor pods, persistent volumes, deployments etc...
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host01 ~ pod

apache-php-deployment-885c9fbf7-zwkpc
mysgl-deploymeni-f6b8c9466-2v5q|

phpmyadmin-deployment-6557fcb98d-pcvj4
rancher-alerting-drivers-sachet-5688b79d 58-mjsmg
wordpress-deployment-548bd45bfc-hgwn2

Figuur 74: monitoren deployment binnen een namespace (WLN Innovations)

De alertmanager geeft jou signalen van problemen die zich voordoen op de cluster. Je
kunt bepaalde alerts openvouwen met het plusteken. Hier vind je dan suggesties die je
kunt toepassen en meer details over de verschillende componenten, zodat deze
eenvoudig terug te vinden is.

namespace="cattle-monitoring-system’ 2 alerts

2023-06-08T18:57:43.4477

description: etcd cluster "kube-etcd™: database size in use on instance 172.26.52.30:2379 is 37.18% of the actual allocated disk space, please
run defragmentation (e.g. etcdctl defrag) to retrieve the unused fragmented disk space.

runbook_url: https://etcd.io/docs/v3.5/op-guide/maintenance/#defragmentation

summary: etcd database size in use is less than 50% of the actual allocated storage.
alertname="etcdDatabaseHighFragmentationRatio component="kube-etcd endpoint="metrics instance="172.26.52.30:2379
job="kube-etcd pod="pushprox-kube-etcd-client-gsjfr" prometheus="cattle-monitoring-system/rancher-monitoring-prometheus"

Figuur 75: Alertmanager cluster (WLN Innovations)

3.3.8 Beveiliging
3.3.8.1 SFTP

Onze cliénten zullen via SFTP toegang krijgen tot een eigen /home map waar ze
bestanden naar toe kunnen uploaden. Hiervoor dienen ze een programma te gebruiken
zoals Filezilla. Dit programma zal moeten connecteren met de virtuele machine waar de
/home mappen op staan. Uniek aan deze manier van werken, is dat elke gebruiker alleen
maar in zijn eigen omgeving op de server kan werken en niet naar de hoger gelegen
mappen zal kunnen in deze virtuele machine. Deze manier van werken, noemt chrooting
en biedt een grote bescherming door middel van een afgeschermde omgeving wanneer
een hacker toevallig weet binnen te geraken via de klant. We leggen in enkele stappen
uit hoe we te werk zijn gegaan bij het creéren van deze /home-directories en het maken
van beveiligde SFTP-connectie. (Accesspay, 2022)

Voor de volgende acties, kan je best aanmelden als root met het commando ‘sudo -s’.
Om de gebruikers aan te maken, gebruiken we bijvoorbeeld het commando ‘adduser
klantl’. Hierna zal je tweemaal het wachtwoord moeten opgeven. Je kunt eventueel een
groep aanmaken voor al de sftpusers, om later eenvoudig bepaalde machtigingen te
geven aan deze groep. Je voegt users aan deze groep toe met het commando ‘uermod -
aG sftpusers klantl’. Met het commando ‘groups klantl’ kan je kijken of deze klant bij
de groep behoort, met het commando ‘getent group sftpusers’ kan je zien welke users
er allemaal bij de groep horen. Maak de home directories aan en zorg dat root eigenaar
is van deze directories: ‘chown root:root /home/klantl’. Zorg dat de klanten de juiste
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rechten krijgen: ‘chmod 755 /home/klant2’. (nooit 777 op de rootmap, om schrijftoegang
te vermijden). Wij hebben gekozen om in elke rootmap 2 mappen te zetten die de klanten
dan wel kunnen gebruiken: ‘uploads’ en ‘documentation’. Deze mappen dien je dan wel
eigendom te maken van de klant, anders zal deze onvoldoende rechten hebben om hier
aanpassingen in te doen. (Natarajan, 2012)

Belangrijk onderdeel bij SFTP is het feit dat we bij het installeren van onze virtuele
machine al een ssh-server hebben geinstalleerd. We moeten dus enkel nog de
configuratie van sshd juist zetten, zodat elke user in een eigen home-directory terecht
komt. Dit configuratiebestand vind je in /etc/ssh/sshd_config. In dit bestand moet al
zeker de regel ‘Subsystem sftp /usr/lib/openssh/sftp-server’ uit commentaar gehaald
worden. Daaronder moet je bij ‘Match User klantl’ enkele regels toevoegen. Hier vind je
de regels voor klantl en klant 2.

# override default of no subsystems
Subsystem sftp /usr/lib/openssh/sftp-server

Match User klantl
ForceCommand internal-sftp
ChrootDirectory /home/klantl
AllowTcpForwarding no
X11Forwarding no

Match User klant2
ForceCommand internal-sftp
ChrootDirectory /home/klant2
AllowTcpForwarding no
X11Forwarding no

Een woordje uitleg hierbij:

- ChrootDirectory: zorgt ervoor dat gebruikers in hun eigen chrootdirectory terecht
komen en daar niet uit kunnen.

- ForceCommand internal sftp: gebruikers krijgen enkel SFTP toegang en geen shell
toegang.

- AllowTcpForwarding: schakelt TCP-forwarding uit.

- X1l1lForwarding: schakelt X11-Forwarding uit.

Om deze stappen actief te kunnen maken in de ssh-server, dien je deze eerst te
herstarten: ‘sudo service ssh restart’ of ‘sudo systemctl restart ssh’.

Aanmelden via Filezilla verloopt dan als volgt: Onze ssh-server draait op VM met ip-adres
172.26.52.103. Je geeft je gebruikersnaam en wachtwoord in en kiest poort 22, waar
SFTP op werkt.

| Host:  sftp://172.26.52.10  Gebruikersnaam: klant4 Wachtwoord: esssses Poort: 22\ ISnererbinden ]'

Status: Mappenlijst ophalen...

Status: Listing directory /

Status: Mappenlijst van "/" opmaken geslaagd

Status: Map ‘fuploads/testaanmaak’ aanmaken...
{Status: Mappenlijst van “/uploads” ophalen...

|Status: Listing directory /uploads

Status: Mappenlijst van "/uploads” opmaken geslaagd
Status: Verbinden met 172.26.52.103...

Status: Using username "klant4".

Status: Connected to 172.26.52.103

Figuur 76: aanmelden met Filezilla (WLN Innovations)
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Het resultaat is nu dat elke gebruiker zijn eigen home-directory heeft. Hij/zij kan hier
echter niet hoger in onze mappenstructuur duiken. Er kunnen enkel mappen aangemaakt
worden of bestanden gekopieerd worden naar de mappen waar wij deze user eigenaar
van hebben gemaakt, namelijk de mappen ‘uploads’ en ‘documentation’. Als test hebben
wij een map testaanmaak in de uploads aangebracht en ook een testmapje.txt
gekopieerd.

Externe site: | Juploads
... /
7 .cache
documentation
= uploads
- 7 testaanmaak

Bestandsngam Bestand.. Bestands.. Laatst gewi).
testaanmaak Bestands.. 5/06/2023 ..
= testmapje.tt 9 Tekstdoc.. 5/06/2023 ..

Figuur 77: home-map via Filezilla (WLN Innovations)

Figuur 78: home map in virtuele machine (WLN Innovations)

Eventueel kunnen wij ook nog op geregelde tijdstippen een backup nemen van de /home-
directories van al onze users. Meer info over deze manier van werken vind je bij back-
ups.

3.3.8.2 Pentesting: CIS Kubernetes Benchmark

In Rancher vind je links het onderdeel ‘CIS Benchmark’. Hier kan je een nieuwe test
manueel of automatisch inplannen. Klik hier rechts op ‘create’ om een nieuwe scan te
configureren. (Suse, CIS scans, 2023)

@ Delete

State Name Profile Total Pass Fail Warn Skip N/A Next Scan Last Run

scan-8mp5v rke-profile-permissive-1.23 125 57 0 35 0 33 45 mins 14minsago

Figuur 79: scan met CIS benchmark (WLN Innovations)

In de volgende stap kan je kiezen voor ‘Run scan once’, dan zal deze op dat moment
starten. Als je de optie '‘Run scan on scedule’ kiest, zal je een periode instellen zoals je
een cronjob instelt. Vb. 0 0 * * 0 stelt voor: 0 minuten, 0 uur en dag van de week 0
(zondag). De scan zal dus om de week elke zondag lopen. Eventueel kan je nog een alert
instellen, dat een bericht doorstuurt als de scan is afgerond. In dat geval moet je bij
alertmanager ook wel bepaalde configuratie hebben ingesteld zoals, e-mail of
telefoonnummer.
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Create
Scan state for "warn" results
rke-profile-permissive-123
Scheduling

w

Alerting

Figuur 80: scan instellen op regelmatige basis (WLN Innovations)

Een voorbeeld hoe een veiligheidssuggestie er uit zien, waar we eentje in detail
geopend hebben:

State o Number Description

? Warn 119 Ensure that the Container Network Interface file permissions are set to 644 or more restrictive (Manual)

v Warn 1.1.10 Ensure that the Container Network Interface file ownership is set to root:root (Manual)

Remediation: Run the below command (based on the file location on your system) on the control plane node.

For example,
chown root:root <path/to/cni/files>

State Name Type
Warn wininnovations master
> Warn 1.1.20 Ensure that the Kubernetes PKI certificate file permissions are set to 644 or more restrictive (Manual)
> Warn 1121 Ensure that the Kubernetes PKI key file permissions are set to 600 (Manual)

Figuur 81: veiligheidssuggestie uit scan CIS Benchmark (WLN Innovations)

3.3.8.3 Banner

Om een nieuwe banner in te stellen, neem je de volgende stappen (Kiarie, 2021):

- In de file /etc/ssh/sshd_config controleer je of de volgende regel uit

commentaar staat: Banner /etc/ssh/banner.txt
- In de file banner.txt typ je jouw gewenste tekst die je wilt vermelden wanneer

er ssh-connectie wordt gemaakt.
- Herstart tenslotte jouw ssh-server: sudo service ssh restart

@ wini@test2ranwork2: fetc/ssh

ENU nano 6.2 banner. txt

Figuur 82: ssh banner (WLN Innovations)
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3.3.8.4 Fail2ban

Om de fail2ban te activeren, zorg je dat fail2ban geinstalleerd is. Dit kan manueel met
‘sudo apt install fail2ban’ of je kunt dit instrueren via Puppet. Om een nieuw jail-bestand
aan te maken, kopieer je best in de map /etc/fail2ban het bestand jail.conf naar vb
jail.local. Laat het jail.conf als origineel bestand staan. ‘sudo cp jail.conf jail.local’. Pas in
dit bestand enkele dingen aan die je wenst in te stellen. Belangrijke opmerking hier: Wat
je in default toepast, wordt aan al de vernoemde onderdelen aangewezen. Wij hebben in
onderstaand voorbeeld, de bantime en de maxretry aangepast in [default] (hoe lang
krijgt een ip-adres geen ssh-toegang meer na 5 onjuiste aanmeldpogingen)
(DigitalOcean, 2022)

Figuur 83: configureren fail2ban (WLN Innovations)

Wil je dan een jail activeren bij een bepaald onderdeel, zet je bij dit onderdeel de enabled
= true. Alles wat je hier specifiek configureert, overschrijft de default-instellingen.

Figuur 84: activeren van een jail via fail2ban (WLN Innovations)

Enable en start de fail2ban service: sudo systemctl enable fail2ban + sudo systemctl
start fail2ban. Controleer daarna of de fail2ban service actief is: sudo systemctl status
fail2ban. Eventuele foutmeldingen zullen hieronder te komen staan. Test nu jouw
configuratie.

Figuur 85: controleren van activatie service (WLN Innovations)
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Door enkele foutieve aanmeldpogingen te doen achter elkaar, kan je uittesten of de
fail2ban service zijn werk doet. Zoals je kunt zien op de volgende screenshot, krijg ik na
enkele pogingen een connection refused. Op dit moment zal ik 10 minuten geen toegang
meer krijgen.

Figuur 86: testen van implementatie fail2ban (WLN Innovations)

In de logfiles /var/log/fail2ban.log kan je ook info vinden over geimplementeerde acties
of aanmeldpogingen. In onderstaande screenshot zie je dat het pad naar de lodfiles is
ingesteld, dat de instellingen zijn toegepast op ssh(d) en op apache, je ziet ook dat ip-
adres 172.26.52.102 een 10 minuten geblokkeerd geweest is.

Figuur 87: logfiles fail2ban (WLN Innovations)

3.3.8.5 Wachtwoordkluis

Wanneer je aanmeldt op console.cloud.google.com, kan je al jouw wachtwoorden opslaan
in de secret manager. In het navigatiemenu zoek je naar ‘beveiliging’ of ‘security’ en
daarna ‘secret manager’. Hier vind je al de ingestelde wachtwoorden van het project
wlniHosting. (Cloud G. , 2023)

Secret Manager + CREATE SECRET

SECRETS LOGS

Secret Manager lets you store, manage, and secure access to your application secrets.
Learn maore [©

= Filter Enter property name or value (2]

D Name 4 Location Encryption Labels Created Expiration
|:| cloudcasa Automatically replicated Google-managed None 6/8/23,8:51 PM Never
|:| emailwini Automatically replicated Google-managed None 6/8/23, 8:42 PM Never

|:| Rancher Automatically replicated Google-managed None 6/8/23,8:46 PM Never
|:| virtuelemachines Automatically replicated Google-managed None 6/8/23, 8:52 PM Neve

Figuur 88: wachtwoordkluis op Google Cloud (WLN Innovations)
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Wanneer je hier op ‘create secret’ klikt, kan je een nieuw secret aanmaken. Je kiest een
naam voor jouw geheim. Er zijn nu twee opties:

- Een geheim rechtstreeks geimporteerd uit een bestand.
- Een geheim dat je hier zelf typt.

De wachtwoorden zijn geéncrypteerd door Google zelf met een CRC-32C checksum, zo
wordt de data-integriteit bewaard. Toegang tot deze wachtwoordkluis en eventuele
bewerkingsrechten worden beheerd door de IAM service accounts. In de logfiles van de
secret manager kan je ook zien wie er aanpassingen dgedaan heeft aan het
wachtwoordbeheer.

> 2023-06-08 20:42:33.414 CEST Secret Manager API AddSecretVersion emailwlni:1 innovationswln@gmail.com..
> i 2023-06-08 20:46:00.551 CEST Secret Manager API CreateSecret Rancher innovationswln@gmail.com  {@typ..
o 2023-06-88 28:46:81.281 CEST Secret Manager API AddSecretVersion Rancher:1 innovationswln@gmail.com

{@type: type.googleapis.com/google.cloud.audit.Auditlog
authenticationInfo: {.}, authorizationInfo: [.], methodName:
google.cloud.secretmanager.vl.SecretManagerService.AddSecretVersion,

Figuur 89: logfiles wachtwoordmanager (WLN Innovations)

3.4 Handleiding voor gebruikers

In dit hoofdstuk zal uitgelegd worden welke stappen er ondernomen moeten worden
om zelf een website te maken.

Willen jullie gebruik maken van onze webhosting services? Surf dan naar onze

hoofdpagina www.wlninnovations.be.

@ WLN-Innovations x [ +

& > C A Notsecure | wininnovations.be

o

WLN-Innovations

Hosting met WLN

Username
Enter username Heb je nog geen account? Kiik dan op "Maak een
account”.
Ondervind je problemen? mail dan naar
Password innovationswin@gmail.com

Enter password

| Login |

Maak een account

Figuur 90: aanmeldpagina www.wininnovations.be (WLN Innovations)
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Hier zal je de kans krijgen om in te loggen met je gebruikersnaam en wachtwoord. Heb
je nog geen gebruikersnaam en wachtwoord? Klik dan op “maak een account” en vul je
gegevens waarheidsgetrouw in.

Bes W voer App:
Activities gle Chrome

jun9 10:51

@ WLN-Innovations x| +

& - C A Notsecure | wininnovations.be/accountaanmaken.php

(o

WLN-Innovations

Gebruikersnaam

Voorbeeld

Hosting met WLN

Emailadres
‘Aanmaken van een account.

Ondervind je problemen? mail dan naar

Voorbeeld@gmail.be
innovationswin@gmail.com

Wachtwoord

Account aanmaken

»
% ¥) 6 B crreorome

Figuur 91: account aanmaken (WLN Innovations)

Na dat je je gegevens hebt ingevuld, dien je op “account aanmaken” te klikken. Je zal
naar een externe pagina gestuurd worden waar je de melding krijgt dat dit gelukt is.
Indien hier errors optreden, dient er contact opgenomen te worden met
innovationswlin@gmail.com. Wij helpen je zo spoedig mogelijk verder.

juns 10:53

&‘ @ www.wlninnovations.be, X + o
& C A Notsecure | wininnovations.be/useraanmaken.php o < S O 2

User created successfully with namespace: klant7

Figuur 92: succesvolle activatie account (WLN Innovations)
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Nadat je deze melding gekregen hebt, kan je jezelf inloggen op de hoofdpagina met de
gegevens van het account dat jij hebt aangemaakt. Surf terug naar de hoofdpagina en
log jezelf in.

Je komt nu op je website terecht, kies de juiste taal en klik op “continue”.

e VWeergeven Invoer  Apparaten
i =

hunderbird Mail

Hulp

English (United States)

Afrikaans
ATICH
Aragonés
Ewpet]|

au pitall du pall
ST

olaul3l iiss
Azarbaycan dili
Benapyckas moea
Bwnrapcku

qIgE

e
Hedim

Bosanski

Catala

Cebuano

Cestina

Cymraeg

Dansk

Deutsch

Deutsch (Sie)
Deutsch (Schweiz, Du)
Deutsch (Osterreich)
Deutsch (Schweiz)
Dolnoserbacina

¥ -

Figuur 93: index.php Wordpress (WLN Innovations)

Vul hierna onderstaand document in. Het is belangrijk dat je deze gegevens goed
bewaart. Controleer ook zeker je e-mailadres.



Welkom

‘Welkom bij het bekende vijf minuten installatieproces van WordPress! Vul gewoon de informatie hieronder in
en je bent klaar om het meeste krachtige en uitbreidbare publicatieplatform van de wereld te gebruiken.

Benodigde informatie

De volgende informatie invoeren. Maak je geen zorgen, deze instellingen kunnen steeds worden gewijzigd.

Website titel | |

Gebruikersnaam I 5 l
Gebruikersnamen mogen alleen alfanumerieke karakters, spaties, underscores,
koppeltekens, punten en het @ symbool bevatten.

Wachtwoord

| ” @ Verberg

Belangrijk: Dit wachtwoord is nodig om in te loggen. Zorg ervoor dat je het
bewaart op een geheime locatie.

Je e-mailadres |

Controleer zorgvuldig of je het e-mailadres goed hebt ingevuld voordat je verder
gaat.

Zoekmachine [_) Blokkeer zoekmachines deze website te indexeren
zichtbaarheid

Het is aan de zoekmachines of ze gehoor geven aan dit verzoek.

Figuur 94: installatieproces Wordpress (WLN Innovations)

Meld je aan met je gegevens:

Gebruikersnaam of e-mailadres

Wachtwoord

| ®

(] Mij onthouden

Je wachtwoord vergeten?

Figuur 95: aanmelden in Wordpress (WLN Innovations)

59
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Hierna word je doorverwezen naar de volgende pagina.

A test Nieuw Hallo, Test [ill

@ Dashboard

X Negeren
Home

Welkom bij WordPress!

27 BiH Leer meer over de 6.2.2 versie.

1 Media
Pagina's

Reacties

Wi
seroae Schrijf rijke inhoud met Je website aanpassen met Verander je website look &

Qi blokken en patronen blokthema's feel met stijlen

Gebruikers
Blok patronen zijn vooraf Alles voor jouw website ontwerpen van Tweak jouw website of geef deze een

Tools geconfigureerde blok lay-outs. Gebruik header tot de footer, dit wordt gedaan hele nieuwe look! Word creatief — wat
deze om geinspireerd te raken om met blokken en patronen. denk je van een nieuw kleurenpalet of
Instellingen nieuwe pagina's te maken in een lettertype?
handomdraai. Open de website editor

»
‘4
*
-
&

© B

Nieuwe pagina toevoegen

Websitediagnose status VoA Snel concept

Websitediagnose controles zullen periodiek Titel
en automatisch gedaan worden om |
Nog geen informatie te verzamelen over je website. Je
informatie... kan ook naar nu direct naar het
websitediagnose scherm gaan om meer
informatie over je website leren. Wat houdt je momenteel bezig?

Inhoud

Op het eerste zicht

Figuur 96: welkomstpagina Wordpress (WLN Innovations)

We hechten enorm veel waard aan de klanten en willen hierdoor ook zorgen dat je de
beste ervaring hebt bij het vormgeven van je website. Daarom willen we je graag
doorverwijzen naar de startpagina van WordPress, waar je een schat aan informatie en
documentatie zult vinden om je te helpen bij het ontwerpen en aanpassen van jouw
website.

Op de startpagina van WordPress vind je gedetailleerde handleidingen, stapsgewijze
instructies en waardevolle tips om het maximale uit het WordPress-platform te halen. Of
je nu een geschikt thema wilt kiezen dat perfect bij jouw bedrijf of persoonlijke stijl past.
De kleuren, lettertypen en lay-out wilt aanpassen, boeiende inhoud wilt toevoegen zoals
teksten, afbeeldingen,... of handige functies en plugins wilt implementeren, de
documentatie op de startpagina van WordPress zal je begeleiden bij elke stap van het
proces.

We willen je aanmoedigen om de tijd te nemen om de documentatie zorgvuldig door te
nemen. Hierdoor krijg je de volledige controle over het ontwerp en de functionaliteit van
jouw website. Ontdek de uitgebreide mogelijkheden en flexibiliteit van WordPress, en
laat jouw creativiteit de vrije loop om een website te creéren die helemaal bij jouw smaak,
behoeften en doelen past.

Aarzel niet om contact met ons op te nemen als je vragen hebt of als je we ergens mee
kunnen helpen. Wij staan altijd klaar om je te ondersteunen bij het realiseren van jouw
website.

WordPress website: https://wordpress.com/nl/

(WordPress, 2023)



61

4 OPS REPORT CARDS

In dit hoofdstuk zullen worden al de gekozen OPS report cards neergeschreven. Ook
zullen de geimplementeerde cards plus documentatie vermeld worden.

4.1 Geselecteerde Ops report cards
A. Public Facing Practices
4.1.1 2. Are "The 3 empowering policies” defined and published?
* Hoe kunnen klanten ons contacteren wanneer er vragen zijn?
» De definitie van een noodgeval
= Hoe worden klanten geholpen, wanneer en wie
4.1.2 3. Does the team record monthly metrics?
*» Maandelijks data verzamelen en hier ook nuttig mee omgaan
B. Modern Team Practices

4.1.3 5. Do you have a password safe?

= Zorgen dat onze wachtwoorden op een veilige plaats staan en niet “in plain
tekst”

4.1.4 9. Does your team write “design docs?”
» “Eerst denken en dan doen” principe, noteren wat we willen doen en hoe we dit
gaan uitvoeren
C. Operational Practices
4.1.5 12. Does each service have appropriate monitoring?

= Voorzien van een monitoring tool zodat we meer controle hebben over wat er
juist gebeurt met onze systemen

4.1.6 15. Do roll-outs to many machines have a “canary process”?

*» Eén, meerdere, allemaal “Kanarie techniek”

D. Automation Practices

4.1.7 16. Do you use configuration management tools like
cfengine/puppet/chef

» Onze virtuele machines gaan we beheren met behulp van Ansible

E. Fleet Management Processes
4.1.8 19. Is there a database of all machines?

= Een inventaris van al onze gebruikte machines
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4.1.9 20. Is OS installation automated?
= Voorkomen van veel problemen door de installatie te automatiseren door Ansible
4.1.10 21. Can you automatically patch software across your entire fleet?

» Regelmatig zoeken naar updates en updaten via Ansible

F. Disaster Preparation Practices
4.1.11 23. Can your servers keep operating even if 1 disk dies?
= We gaan via Kubernetes aan load balancing en redundantie doen. Zodanig dat als
bij 1 Docker container iets misloopt, we nog steeds een andere Docker container
hebben lopen en de klant dus nog aan zijn/haar website kan.
4.1.12 25. Are your backups automated?
= Automatisatie van backups voorzien zodat er geen data verloren kan gaan. Dit
gebeurt via cronjobs in de virtuele machines naar onze Google Cloud Storage

Bucket ‘winbackup’.

4.1.13 27. Do machines in your date canter have remote power/console
access?

= We maken gebruik van een VPN tool om verbinding te maken met onze Virtual
Machines
G. Security Practices
4.1.14 30. Do you submit to periodic security audits?
= Testen van security: Op regelmatige basis worden beveiligingsscans genomen
van onze cluster om te controleren of er mogelijke beveiligingsrisico’s aanwezig
zijn in onze virtuele machines.

4.1.15 31. Can a user’s account be disabled on all systems in 1 hour?

= Als we alle gebruiker opslaan in één database, kunnen er zonder problemen
meerdere gebruikers gedeactiveerd worden binnen 1 uur

4.1.16 32. Can you change all privileged (root) passwords in 1 hour?

= Hiervoor moeten we noteren waar alle paswoorden staan, zodat dit bestand kan
geopend worden en er snel kan gehandeld worden indien nodig
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Hoe zijn de Ops report cards geimplementeerd?

A. Public Facing Practices

4.2.1

2. Are "The 3 empowering policies” defined and published?

4.2.1.1 Hoe en wanneer bieden we ondersteuning?

In een ideaal scenario waar ons bedrijf bestaat, kunnen klanten ons contacteren
vanaf 8u30 tot 17u00. Er zou ook een 24/7 wachtdienst voorzien worden voor
zeer dringende zaken (zoals het vermoeden van een website die gehackt
is/wordt).

Verder kunnen klanten ons altijd bereiken op onze email
innovationswin@gmail.com. We zullen hier altijd ons best voor doen om elke mail
binnen de twee werkdagen te beantwoorden. Een maximumtijd waarin een
probleem moet opgelost worden garanderen we niet aangezien er te veel factoren
zijn die voor tijdsvertraging kunnen zorgen. Verder doet team WLN hun uiterste
best om de klanten optimaal te ondersteunen waar nodig.

4.2.1.2 Wat is een noodgeval?

Problemen worden bij ons onderverdeeld in kleurcodes.

e Code rood: Alle websites zijn down en compleet onbereikbaar. Dit heeft
een hoge impact op de gebruiker en zijn klanten. Directe actie is vereist
zodat gebruikers en hun klanten terug aan de services kunnen.

e Code oranje: Meerdere websites liggen plat, hebben problemen met
verbinding of werken heel traag. Dit heeft een redelijk hoge impact op de
klant. Hier moet zo snel mogelijk een oplossing voor gevonden worden.

e Code geel: Een enkele of een paar websites hebben kleine problemen zoals
kleine vertragingen of bepaalde pagina’s van websites die niet laden. Dit
heeft wel een impact op de gebruikers en zijn klanten, maar geen enorme
zoals bovenstaande scenario’s. Hier is tijd voor onderzoek zodat een
oplossing kan gevonden worden en er een escalatie voorkomen wordt.

4.2.1.3 Hoe kunnen gebruikers ons bereiken?

We staan altijd klaar om onze gebruikers te helpen wanneer ze met een probleem
zitten. We bieden verschillende manieren waarop gebruikers contact met ons
kunnen opnemen, zodat we snel en efficiént ondersteuning kunnen bieden.

Als gebruikers hulp nodig hebben, zijn er verschillende manieren om contact met
ons op te nemen. We begrijpen dat het oplossen van problemen belangrijk is,
daarom bieden we verschillende kanalen voor ondersteuning. Ons doel is om snel
en efficiént te reageren op gebruikersvragen en -problemen.

Gebruikers kunnen contact met ons opnemen via e-mail en videocall. Als er een
probleem is waarvoor assistentie nodig is, kunnen gebruikers ons eenvoudig een
e-mail sturen naar innovationswin@gmail.com. Ons hulpvaardige, toegewijde
ondersteuningsteam zal de e-mail zo spoedig mogelijk behandelen en de nodige
stappen verstrekken om het probleem op te lossen.
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Voor een meer directe en persoonlijke benadering kunnen we ook videocalls
regelen. Dit biedt de mogelijkheid om problemen in realtime te bespreken en
directe verduidelijking te geven. Gebruikers kunnen aangeven welke videocall-
service hun voorkeur heeft, zoals Zoom, Microsoft Teams of Google Meet, en we
zullen een geschikte tijd en datum plannen.

We streven ernaar om problemen snel en efficiént op te lossen, met de nadruk op
een positieve gebruikerservaring. Ons ondersteuningsteam is er om gebruikers te
helpen en ervoor te zorgen dat ze de beste ondersteuning krijgen. We staan klaar
om vragen te beantwoorden, problemen op te lossen en begeleiding te bieden
waar nodig.

4.2.2 3. Does the team record monthly metrics?

Wekelijks wordt er gekeken naar onze monitor tool Grafana en de Alertmanager. Hierbij
kan er vroegtijdig actie ondernomen indien nodig. Door de monitoring kan er ook bekeken
worden of alle virtuele machines nog wel in goede staat zijn, netwerkverkeer,... De
alertmanager zal alerts geven en ook aanduiden waar deze alerts zich voordoen. Zodanig
dat er eventuele problemen met grote gevolgen opgelost kunnen worden voor deze zich
effectief voordoen.

Only User Namespaces

: Dashboard

Powered By:

Alertmanager

Figuur 97: dashboard monitoring (WLN Innovations)

B. Modern Team Practices
4.2.3 5. Do you have a password safe?

We hebben toegang tot de Google Cloud console omgeving, met ons e-mailadres
innovationswin@gmail.com. Hierbinnen bevindt zich een secret manager, welke
wachtwoorden kan opslaan die door Google zelf geéncrypteerd worden, door een crc-32c
checksum toe te passen. Hier kan ook ingesteld worden welke accounts allemaal toegang
hebben tot deze secret manager en biedt logmogelijkheden om te kijken wie er acties
onderneemt in deze manager.

D Name Location Encryption Labels Created Expiration
|:| cloudcasa Automatically replicated Google-managed None 6/8/23,8:51 PM Never
|:| emailwlini Automatically replicated Google-managed None 6/8/23, 8:42 PM Newver
|:| Rancher Automatically replicated Google-managed None 6/8/23, 8:46 PM Never
|:| virtuelemachines Automatically replicated Google-managed None 6/8/23,8:52 PM Never
Figuur 98: wachtwoordkluis Google Cloud (WLN Innovations)
4.2.4 9. Does your team write “design docs?”

Hierbij wordt er een gedeeld bestand bewaard, waar elke installatie van elk apart
onderdeel in uitgelegd wordt.


mailto:innovationswln@gmail.com
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Bijvoorbeeld:

[  Nieuwe machine aanmaken op Vspheredoox 22 april Ward Boeclo 196 kB & Gedeeld

Figuur 99: documentatie virtuele machines (WLN Innovations)

Aanmelden op 172.26.0.201:

Aanmaken een nieuwe folder voor de machine:

In deze opslag:

| B P20004-51-Raid -

Met deze instellingen:

Customize hardware

> New Network

Figuur 100: aanmaken virtuele machine (WLN Innovations)

C. Operational Practices
4.2.5 12. Does each service have appropriate monitoring?

Zoals eerder beschreven, gebruiken wij de tool Grafana om onze monitorring te doen.

> Headlines

» CPU Usage

» CPU Quota

~ Memory Usage

Memory Usage (w/o cache)

Memory Quota

2196 MiB

41.16 MiB

6 MiB

Figuur 101: monitoren met Grafana (WLN Innovations)
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We kunnen, indien we dit wensen, per namespace en service monitoring gaan doen. In
bovenstaand voorbeeld hebben we de namespace met de naam klant6 genomen. Hier
draait een Wordpress container samen met mySQL en phpmyadmin. Van elke service
kan gekeken worden hoeveel CPU, geheugen, netwerk deze gebruiken.

Hierdoor kunnen we snel reageren op eventuele problemen en kunnen we de kwaliteit
van onze services waarborgen.

4.2.6 15. Do roll-outs to many machines have a “canary process”?

Bij het uitvoeren van updates naar meerdere machines met behulp van Puppet, volgen
we een gecontroleerd en geoptimaliseerd proces. We maken gebruik van een "canary-
proces" waarbij één machine als "canary" fungeert en als eerste de updates ontvangt.
Hierdoor kunnen we de impact en stabiliteit van de updates monitoren voordat we ze op
een grotere schaal toepassen.

Tijdens de canary-fase worden de prestaties, functionaliteit en stabiliteit van de canary-
machines nauwlettend in de gaten gehouden. We verzamelen gegevens en statistieken
om ervoor te zorgen dat de updates succesvol zijn en dat er geen onverwachte problemen
optreden. Eventuele problemen die worden geidentificeerd, worden snel opgelost voordat
de updates worden uitgerold naar alle machines.

Door het toepassen van het canary-proces kunnen we een betrouwbare en consistente
infrastructuur handhaven. Het minimaliseert het risico van onvoorziene problemen en
zorgt ervoor dat updates gecontroleerd en geoptimaliseerd worden uitgevoerd. Op deze
manier kunnen we de stabiliteit en prestaties van ons systeem waarborgen terwijl we
voortdurend verbeteringen en updates implementeren met behulp van Puppet.

D. Automation Practices

4.2.7 16. Do you use configuration management tools like
cfengine/puppet/chef

We gebruiken Puppet als ons configuratiemanagementtool. Met Puppet kunnen we de
configuratie van onze infrastructuur automatiseren en standaardiseren. We definiéren
manifests die de gewenste staat van onze systemen beschrijven en Puppet zorgt ervoor
dat deze consistent wordt gehandhaafd. Het gebruik van Puppet verbetert efficiéntie,
consistentie en beheerbaarheid, helpt bij naleving van beleidsregels en maakt schaalbaar
beheer van onze infrastructuur mogelijk.

E. Fleet Management Processes
4.2.8 20. Is OS installation automated?

We maken gebruik van Puppet om het installatieproces van besturingssystemen op onze
virtuele machines (VM's) te automatiseren. Met Puppet kunnen we de configuratie en
instellingen van het gewenste besturingssysteem definiéren en deze automatisch
toepassen tijdens het installatieproces. Dit zorgt voor een gestandaardiseerde en
efficiénte aanpak, bespaart tijd en minimaliseert menselijke fouten bij het installeren van
besturingssystemen op onze VM's.

4.2.9 21. Can you automatically patch software across your entire fleet?
We hebben de mogelijkheid om software automatisch te patchen. Met behulp van Puppet,

ons configuratiemanagementtool, kunnen we patches en updates eenvoudig
implementeren op al onze machines. We definiéren configuraties in Puppet, die
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vervolgens automatisch worden toegepast op alle relevante machines. Bovendien volgen
we het canary-proces, waarbij we updates eerst op een klein subset van servers uitrollen
om de impact te evalueren voordat we ze breder implementeren. Dit stelt ons in staat
om potentiéle problemen te identificeren en op te lossen voordat de updates op alle
servers worden toegepast, waardoor we een veilige en gecontroleerde patching van
software over ons gehele serverpark kunnen garanderen.

F. Disaster Preparation Practices
4.2.10 23. Can your servers keep operating even if 1 disk dies?

Met Kubernetes, een krachtig containerorkestratieplatform, kunnen we onze workloads
en services verdelen over meerdere nodes. Dit betekent dat als er een diskstoring
optreedt op een van de VM's, de workloads en services die op die specifieke node draaien
automatisch worden verplaatst naar andere gezonde nodes binnen het cluster. Dit proces
van automatische verplaatsing, ook wel bekend als pod rescheduling, zorgt ervoor dat
de continuiteit van onze services wordt behouden, zonder merkbare onderbrekingen voor
gebruikers.

Rancher, aan de andere kant, fungeert als een krachtig beheerplatform dat ons in staat
stelt om het Kubernetes-cluster te orkestreren en te monitoren. Met Rancher kunnen we
de gezondheid van de nodes bewaken en indien nodig actie ondernemen. In geval van
een diskstoring detecteert Rancher automatisch de falende node en neemt het
maatregelen om de workloads naar andere nodes te verplaatsen. Dit proces van
automatische failover zorgt ervoor dat onze services blijven werken, zelfs als er een disk
uitvalt.

Dankzij deze combinatie van Kubernetes en Rancher, samen met onze configuratie van
drie VM's, kunnen we een robuuste en veerkrachtige serveromgeving bieden. Zelfs in het
geval van een diskstoring, kunnen we de continuiteit van onze services handhaven door
middel van automatische verplaatsing en failover. Hierdoor kunnen we onze gebruikers
een betrouwbare en ononderbroken ervaring bieden.

Roles.

Control Plane, Eted

Taints:  node-role kubernetesio/controlplane=true-NoSchedule  node-role kubernetes io/etcd=true-NoExecute

Worker V1259 172.26.52.102 i)/ SameasExternal

Worker V1259 172.26.52.103 i)/ SameasExternal

Figuur 102: automatische failover (WLN Innovations)

4.2.11 25. Are your backups automated?

We hebben geautomatiseerde backups ingesteld in onze infrastructuur met behulp van
Google Cloud. Met de backupfunctionaliteit van Google Cloud kunnen we regelmatig en
automatisch snapshots maken van onze gegevens en systemen. Deze backups worden
opgeslagen in een veilige en betrouwbare omgeving, waardoor we in geval van
gegevensverlies of systeemstoringen snel en gemakkelijk kunnen herstellen. Door
gebruik te maken van de geautomatiseerde backupmogelijkheden van Google Cloud,
kunnen we de integriteit en beschikbaarheid van onze gegevens en systemen
waarborgen.
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4.2.12 27. Do machines in your date center have remote power/console
access?

We hebben op afstand toegang tot de console van de machines in ons datacenter. Door
middel van een VPN-verbinding kunnen we veilig verbinding maken met ons netwerk en
vervolgens gebruiken we tools zoals PUTTY om via het vSphere-platform toegang te
krijgen tot de virtuele machines (VM's). Deze configuratie stelt ons in staat om de console
van de VM's te openen en directe controle en beheer over de systemen te hebben, zelfs
op afstand. Dit stelt ons in staat om snel in te grijpen, configuraties te controleren en
eventuele problemen op te lossen zonder fysiek aanwezig te hoeven zijn in het
datacenter.

https://172.26.0201/ui/ap

@ New vCenter server updates are available | VIEW UPDATES

— vSphere Client O\

Guest OS B Virtual Machine Details AcTIONS
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Figuur 103: remote access Vsphere (WLN Innovations)
G. Security Practices
4.2.13 30. Do you submit to periodic security audits?

We zouden ons regelmatig onderwerpen aan periodieke beveiligingsaudits om de
veiligheid van ons systeem te waarborgen. Hierbij nemen we verschillende maatregelen
om beveiliging te testen, waaronder penetratietesten, kwetsbaarheidsscans en code-
audits. Hierdoor zouden we eventuele beveiligingslekken en zwakke punten in ons
systeem identificeren en oplossen.

4.2.14 31. Can a user’s account be disabled on all systems in 1 hour?

We hebben de mogelijkheid om gebruikersaccounts binnen 1 uur op alle systemen uit te
schakelen. Met behulp van onze SQL-database, waarin alle gebruikersgegevens worden
opgeslagen, kunnen we de status van een gebruikersaccount snel wijzigen en de toegang
tot alle relevante systemen intrekken. Door het centraliseren van de gegevens in de
database kunnen we efficiént en consistent wijzigen doorvoeren op alle systemen,
hierdoor kunnen we garanderen dat een snelle uitschakeling in geval van een noodgeval
mogelijk is.
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4.2.15 32. Can you change all privileged (root) passwords in 1 hour?

Ook hier hebben we de mogelijkheid om alle wachtwoorden binnen 1 uur te wijzigen met
behulp van onze SQL-database. Door het opslaan van de wachtwoorden in de database
kunnen we snel en efficiént wijzigingen aanbrengen in de wachtwoorden van de accounts.
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5 OPTIONEEL

In dit hoofdstuk zouden we graag enkele extra’s willen bespreken die we aan ons project
zouden toevoegen als we meer tijd hadden gehad. Hoewel we ons uiterste best hebben
gedaan om een solide en functioneel project te ontwikkelen binnen de gestelde tijd, zijn
er toch ideeén en functies overgebleven die we graag zouden willen verkennen en
implementeren als we de gelegenheid hadden gehad. Dit zodat er toch een glimp
opgevangen kan worden van de potentiéle extra’s die ons knap project zou kunnen
bevatten.

We hadden het geweldig gevonden als we SSL-certificaten hadden kunnen
implementeren in ons project. Het gebruik hiervan zou een extra laag van beveiliging
hebben toegevoegd aan onze services en de vertrouwelijkheid van gegevens tussen onze
gebruikers en het platform hebben verbeterd. Met SSL-certificaten zouden we een veilige
versleutelde communicatie kunnen bieden, waardoor de privacy en integriteit van
gebruikers worden gewaarborgd.

Automatisatie is ook een punt dat we betreuren dat het niet is klaar geraakt. Momenteel
als de gebruikers een nieuw account maken, moeten we handmatig namespaces
aanmaken in Rancher en de deployment van de YAML-files doen. Dit hadden we graag
geautomatiseerd gehad. Dit zou niet alleen het comfort voor de gebruikers verhogen
(deze moeten nu op ons wachten als ze zich aangemeld hebben), maar ook werk
besparen qua configuratie van nieuwe namespaces.

Op Google Cloud hebben we momenteel ook een trial versie lopen van 90 dagen. Als we
hiermee verder willen gaan, moeten we uiteraard een betalende versie aanschaffen om
een back-up te blijven hebben van onze mappen en bestanden.

Als we terugblikken op onze OPS report cards, kunnen we wel zeggen dat we zeer
tevreden zijn met ons eindresultaat. We hadden 16 cards geselecteerd en hebben er 15
kunnen waarmaken. Echter bleef er nog 1 card over wegens tijdgebrek: “Is there a
database of all machines?”. Dit hadden we nog graag als extra gehad omdat we het zelf
een groot voordeel zouden vinden als er een centrale database werd gemaakt waar we
echt zouden uitbreiden over elke machine. Denk maar aan het gebruik van CPU, RAM,
harde schijf, geinstalleerde programma’s,... Hierdoor zouden we efficiénter kunnen
werken en sneller toegang hebben tot de nodige informatie wanneer dat nodig is. Ook
zou het ons nog helpen met het uitvoeren van analyses en het nemen van beslissingen
met betrekking tot onze infrastructuur.

Naar beveiliging toe, hadden we oorspronkelijk zeker een firewall willen implementeren.
Om dat op een correcte manier te doen, hadden we echter een overzichtelijke database
nodig, zoals hierboven vermeld. Als we dan een mooi overzicht hadden van al de
gebruikte poorten, konden we de firewall instellingen aanpassen op deze poorten en
hadden we een degelijke bescherming van onze virtuele machines. We betreuren het dat
dit niet gelukt is wegens tijdsgebrek, want we beseffen dat dit zeker een gewenste
feature is, aangezien we het traject cloud & cybersecurity volgen.

Samengevat, we hebben een stevige basis gelegd, die zeker en vast voor uitbreiding en
automatisatie vatbaar is.
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6 PROCES

In het begin van ons project stonden wij voor een uitdagende opdracht als een team. We
hebben een zeer gelijkwaardig team, in het opzicht van beperkte ervaring en kennis bij
dit soort opdrachten. Wij moesten hosting voorzien en moesten op twee weken tijd een
rapport samenstellen waarin wij omschreven welke programma’s en onderdelen wij
gingen gebruiken. Veel van deze programma’s waren nog totaal onbekend voor ons. In
het begin was dit voor ons dus een zeer complexe opdracht om op te starten. Er is veel
hersenarbeid en overleg nodig geweest om voor onszelf toch een beetje duidelijkheid te
scheppen, want wij keken echt wel tegen een hoge berg aan.

Eens er wat meer duidelijkheid was gecreéerd, konden wij echt beginnen aan onze
opdracht. De taken waren verdeeld en iedereen begaf zich een beetje op zijn eigen terrein
door kleine dingen op te starten en uit te testen. Die kleine dingen verliepen op zich wel
redelijk goed, maar het echte werk begon pas toen we alles moesten samenvoegen.

Vele onderdelen, zoals het opzetten van de cluster, heeft veel voeten in de aarde gehad.
Met het manueel opstellen van deze cluster, waren we al een volle week bezig. Toen dit
eindelijk gelukt was, kwamen we toch tot de vaststelling dat het eenvoudiger is om dit
met een programma zoals Rancher te doen, omdat dit een visuele interface had en veel
meer gebruiksgemak bood. Nog twee weken later, hebben we zelf opnieuw een volledige
cluster opgebouwd, omdat er in die vorige cluster toch nog kinderziektes zaten.

Dit project was een verhaal van ‘trial & error’, waarin we voornamelijk veel ‘error’
tegenkwamen. Het heeft ook de nodige frustratie en verloren tijd opgeleverd, omdat je
zolang met iets bezig bent en het heeft precies geen zin wat je doet. Langs de andere
kant, als je al zolang iets aan het proberen bent, word je ook getest in
doorzettingsvermogen. Soms heb je er al zoveel tijd aan verloren, dat je zo koppig wordt
om te blijven doorzetten tot het daadwerkelijk gelukt is. Als het dan effectief ook zo ver
is dat het lukt, geeft dat een uitzonderlijk geluksgevoel.

Om het gewenste resultaat te verkrijgen, hebben wij verschillende soorten bronnen
geraadpleegd. Uiteraard zijn websites zoals Youtube en Stackoverflow al grote bronnen
van informatie geweest voor ons, maar websites die op een intelligente manier het web
afschuimen, kunnen soms ook verhelderend werken. We hebben ons verdiept in
handleidingen die we op de websites van de softwareleverancier vonden en zochten
cursussen op waar alles stap voor stap werd uitgelegd. We hebben zelfs gemaild en
gechat met de technische dienst om zo snel mogelijk geholpen te kunnen worden met
correcte info.

We hebben met ons team telkens kleine stappen gezet. Onze bedoeling was ook om via
het ‘canary proces’ te werken, kleine stappen zetten om uiteindelijk tot een groter geheel
te komen. Hierdoor daagden we onszelf ook uit. Nadat er een onderdeel succesvol was
afgerond, stelden we ons direct de vraag: “Wat kunnen we nu nog verder implementeren,
om ons project zo ver mogelijk af te werken, zoals we het beoogd hadden?”.

De samenwerking tussen de teamleden verliep eigenlijk vrij goed. Onze mindere ervaring
en kennis, wat we oorspronkelijk als een zwakte zagen, werd uiteindelijk een sterkte.
Waar iedereen hun eigen problemen/deelproject probeerde uit te werken, kregen zij daar
een duidelijk beeld over de werking er van. Omdat we het belangrijk vonden dat ieder
lid van ons project op de hoogte was van de werking, planden we regelmatig
overlegmomenten in via teams om deze onderdelen dan uit te leggen aan elkaar. Zo
wisten we allemaal waarmee we bezig waren en werd de kans op onvrijwillige
misconfiguratie kleiner.
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Het uiteindelijke project vonden wij in het begin dus echt een uitzonderlijk moeilijke
opdracht. Als je kijkt naar het eindresultaat dat we nu hebben kunnen afleveren, zullen
er nog wel verbeteringen mogelijk zijn, zeker naar volledige automatisatie toe. Het proces
dat wij echter hebben afgelegd, vonden wij toch zeer positief en in stijgende lijn te
verlopen. We hebben veel bijgeleerd door onze fouten en ook van elkaar. Dat was
uiteindelijk ook de kracht van dit project, waarin we naar verloop van tijd meer en meer
het nut begonnen van in te zien.
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7 BESLUIT

Als we nu even stil staan bij het project en even omkijken naar wat we hebben gebouwd,
kunnen we wel zeggen van onszelf dat het een mooi exemplaar is geworden.

Een hosting platform waar klanten zich kunnen registreren en vervolgens een mooie,
redundante omgeving krijgen waar ze een webshop kunnen creéren via Wordpress. Dit
allemaal voorzien van loadbalancing, tot back-ups, security, monitoringtools, SFTP-
toegang en schaalbaarheid. Kortweg, een hosting platform met een sterke fundering.

Uiteraard is het zeer spijtig dat het gebrek aan tijd zo groot was dat we niet al de
technologieén hebben kunnen toepassen. We begrijpen het belang en de voordelen van
technologieén zoals SSL, firewall en ook automatisaties en hadden ze graag
geimplementeerd om ons project naar een hoger niveau te tillen. Natuurlijk leggen we
de lat hoog voor onszelf en zijn we hier ook streng op, toch mogen we zeker niet vergeten
te kijken naar wat wel is gelukt.

Project Hosting heeft ons vooral veel bijgeleerd, geleerd om te werken in teamverband,
onze kennis enorm bijgeschaafd door te experimenteren met al de technologieén, maar
bovenal ons uitgedaagd om door te gaan en vooral te geloven in wat we kunnen, collectief
en individueel.

Het succes is het resultaat van toewijding, doorzettingsvermogen en een onverwoestbaar
geloof in jezelf. Vandaag sluiten we dit zware project af, wetende dat we alles hebben
gegeven en trots kunnen zijn op wat we hebben bereikt.
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